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1 Allgemein

1.1 Voraussetzung

Damit die Teilnehmer der Bayern-PKI das Zertifikatsverwaltungssystem nutzen konnen,
mussen einige Bedingungen erflillt sein:

PC (Windows) | | X | X

P_C (Windows oder X X X
Linux)

Java JRE/JDK 1.8 X X X X X
Drucker

PDF Reader X X

Nexus Card SDK* X

Kartenlesegerat** X X
Middleware*** X X

* Die Software ,Nexus Card SDK" inklusive Installationsanleitung kann von unserer
Webseite https://www.pki.bayern.de (Bayern-PKI - Registrierungsstellen - Downloads)
heruntergeladen werden. Hier finden Sie auch aktuelle Informationen.

** Als Kartenlesegerat kommt z.B. ein Cherry ST-2000U in Frage.

*** Die Middleware funktioniert als Softwarekommunikation zwischen dem Betriebssystem
des PC und dem Kartenlesegerat. Zur Verfligung stehen:

- Charismatics smart security interface
- Cryptovision cv act sc/interface
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1.2 Ubersicht

Nexus Prime ist eine Java Web Start Anwendung, die Sie Uber die URL
https://prime.pki.bybn.de/prime_explorer/start.jnlp aufrufen. Die Anwendung wird lokal auf
Ihrem PC ausgefiihrt, wobei einzelne Teile im Hintergrund serverseitig ablaufen.

Nach dem Laden der Anwendung begri3t Sie folgender Startbildschirm:
' neXus PRIME Explorer I _ @@g‘

Landesamt fur Digitalisierung,
Breitband und Vermessung

Willkommen im neXus PRIME Explorer

Kennwort

Melden Sie sich bitte mit Inrem Benutzernamen (entspricht der E-Mail Adresse) sowie Ihrem
Passwort an. Anschliel3end bekommen Sie die nachfolgende Seite angezeigt.

3 neius PRIME Explorer p— LIS S— — LoD i
Schulung | § | ¢

Meine ToDos = |k Al x

Falls Sie sich zum ersten Mal mit lhrer Kennung an Prime anmelden, oder gerade lhr
Passwort zuriickgesetzt haben, missen Sie Ihr initiales Passwort andern.
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Andern Sie Ihr Passwort

.

1

Bitte wahlen Sie ein neues Passwort fir Ihr Konto
Meues Passwort | |

Passwort wiederholen

Weiter I | Abbrechen

Erfolgreicher Login: Kleber ,Klaus, klaus. kieber@ldbv.bayern. de

i

Herzlich Willkommen bei der Bayerischen Verwaltungs-PKl.
Ihr Passwort wurde erfolgreich geandert.

Nachdem Sie die Schaltflache "Weiter' betatigt haben, gelangen Sie direkt zu den Aktionen, die Sie starten
kénnen.

Weiter
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2 Aufgaben und Tatigkeiten einer Registrierungsstelle

2.1 Ansehen und Andern der Registrierungsstellendaten

Sie kdnnen jederzeit die eingetragenen Informationen zu lhrer Registrierungsstelle ansehen
und ggfs. anpassen. Insbesondere ist es wichtig, dass Sie die E-Mail Adresse aktuell halten,
damit wir Ihnen jederzeit wichtige Informationen zukommen lassen kénnen.

Rufen Sie dazu in der Prime Startseite die Aktion ,,RA bearbeiten* auf.

Registrierungsstelle bearbeiten

1

RA | RA_0000028

Bezeichnung | Registrierungsstelle der Schulung
E-Mail | schulung_ra@ldbv.bayern.de
Smartcard produzierende RA RA_0000028 Registrierungsstele der Schulung -

Weiter Abbrechen

Das Feld ,Smartcard produzierende RA“ wird im Regelfall auf Ihre eigene
Registrierungsstelle eingestellt sein. Was dieses Feld zu bedeuten hat wird im Kapitel

5.2.1.2 erlautert.
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2.2 Einrichten und Pflegen betreuter Behorden

2.2.1 Einrichten einer weiteren Behorde

Eine Behdrde kann nur neu angelegt werden, wenn sie einer bereits registrierten
Registrierungsstelle zugewiesen wird. Die Behtrde kann nur der eigenen Registrierungs-
stelle zugewiesen werden.

Behdrden missen eindeutig sein, Uberprift wird die Kombination aus Dienststellenschliissel.
und Lfd-Nr. der Dienststelle.

Zum Anlegen einer weiteren Behotrde rufen Sie in der Prime Startseite die Aktion
»Behorde registrieren“ auf.

i

Hinweis: blau hinterlegte Felder sind Pflichtfelder

Falls Ihnen die Werte fir Dienststellenschliissel und Lfd.Nr. der Dienststelle nicht bekannt
sind, konnen Sie im Behdrdennetz (www.bybn.de) das Behorden- und
Dienststellenverzeichnis abfragen. Sollten sie eine Dienststelle anlegen wollen, fir die es
keinen Dienststellenschlissel gibt, setzen Sie sich bitte mit der Wurzel Registrierungsstelle
im IT-DLZ in Verbindung. Diese vergibt dann eine eindeutige Nummer.

Die Felder ,Standard Chip-GroRe“ und ,Standard Middleware® sind nur in Verbindung mit
Smartcards relevant und werden im Kapitel 5.2.1.3 erlautert.
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2.2.2 Pflege der Daten betreuter Behdrden

Fur eine bereits registrierte Behorde konnen nachtraglich die Daten bearbeitet werden.
Suchen Sie dazu zuerst Uber den Menlpunkt ,,Erweiterte Suche“ mit der Abfrage ,,RA
Behdrden® die zu bearbeitende Behdorde.

Markieren Sie die zu bearbeitende Behorde in der Auswahlliste. Im Feld rechts unter ,Was
mochten Sie tun?“, konnen Sie auf ,Behdrde bearbeiten” klicken.

[ RA Behérden e tun?
Behorde bearbeiten

Behorde abmelden

Behirdenkizel enthat

Prves

Bezeichnung entrat

Dienststellenschissel  entat

LIG.Nr. der Dienststelle | enthat

‘ Abbrechen

Hinweis: Wenn Sie das Behordenklrzel andern, werden alle Zertifikate, die
sich auf Teilnehmer, Funktionsstellen, Server oder Clients dieser Behdrde
beziehen, gesperrt und missen anschlielRend neu beantragt werden!
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2.3 Einrichten und Pflegen von neuen Teilnehmern

2.3.1 Einrichten eines neuen Teilnehmers

Jeder Mitarbeiter, der an der PKI teilnehmen moéchte, muss zundchst Uber eine
Registrierungsstelle, die bei seiner Behorde eingerichtet ist, registriert werden. Zur
Teilnehmer-Registrierung wird ein neuer Benutzer im System angelegt. Abhdngig von der
gewdahlten RA-Funktion bekommt der Benutzer unterschiedliche Berechtigungen im System
und somit andere Menlpunkte angezeigt.

Aktion: Teilnehmer registrieren

Teilnehmer registrieren
1
Teilnehmer-Mr. | 0000111

Anrede =
Titel -

Namenszusatz
Varname
Nachname
Vorsatzwort
E-Mail
Telefon

Fax

Behdrde K
Autoenrollment
Verffentiichung | Intern -

Key Escrow

Key Escrow fir Teinehmer Q Key Escrow fur Teilnehmer }

l Weiter Abbrechen

Hinweis: blau hinterlegte Felder sind Pflichtfelder

1. Persodnliche Daten eingeben (Anrede, Name, Telefon, ...)

An die angegebene E-Mail-Adresse werden spater die beantragten Zertifikate
zugesandt. Gleichzeitig dient die E-Mail Adresse als Benutzername auch zur
Anmeldung am System. Bitte beachten Sie die GroR3- und Kleinschreibung der E-Mail
Adresse und erfassen Sie sie so, wie sie in lhrem E-Mail System eingetragen ist.

2. Behorde

In dem Auswahlfenster sehen Sie alle Behorden aufgelistet, die Ihrer
Registrierungsstelle zugeordnet sind. Sie finden dabei pro Behdrde die drei
Informationen Behordenbezeichnung, Dienststellenschlissel und laufende Nummer
der Dienststelle. Wahlen Sie die Behodrde aus, in der der zu registrierende
Teilnehmer arbeitet.

3. Autoenrollment

Autoenrollment ist eine Microsoft Technologie, die es Windows Clients ermdoglicht,
unter bestimmten Voraussetzungen, automatisiert, d.h. ohne Zutun des Anwenders,
Zertifikate zu beziehen. In diesem Fall kann der Teilnehmer fir das
Verschliisselungszertifikat die gewtinschte Zertifikatsveroffentlichung nicht wahrend
der Zertifikatsbeantragung auswahlen. Stattdessen greift die hier gewahlte
Einstellung. Intern bedeutet dabei eine Zertifikatsverdffentlichung im Behdrdennetz.
Intern + Extern bedeutet eine Verdffentlichung im Behérdennetz und im Internet.

4. Key Escrow
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Bei der Registrierung eines Teilnehmers wird dieser Abschnitt in der Regel nicht
bendotigt. Eine Beschreibung fir Key Escrow finden Sie im Kapitel 4.1.

5. = Weiter

Weisen Sie dem Teilnehmer die notwendigen Berechtigungen im System zu. In den
meisten Fallen ist die Rolle ,Kunde* ausreichend.

Teinehmerrollen zuweisen
Verfigbare Rollen Zugewiesene Rollen Feste Role
Clientverantwor tlicher Kunde Darf nicht entfernt werden.
RA-Mitarbeiter
RA-Verantwortlicher
0
]
Kl
Kl
Weiter Abbrechen

Ein Benutzer mit der entsprechenden Funktion wird im System angelegt.
Ein Registrierungsbrief mit den neuen Login-Daten wird an lhrem Standarddrucker
ausgedruckt und muss von lhnen an den Teilnehmer weitergeleitet werden. Dieser
kann sich nun am System anmelden und die bendtigten Zertifikate beantragen.

Bei der ersten Anmeldung muss der Benutzer ein neues, nur ihm bekanntes, Passwort
eingeben. Damit wird das alte, bei der Registrierung automatisch erstellte und zugewiesene,
Passwort Uiberschrieben.

Hinweis: Wir bieten auch die Moglichkeit mehrere Teilnehmer auf einmal im Zuge eines
~Massenimports*® zu registrieren. Beachten Sie dazu das Kapitel 6.1.
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2.3.2 Pflege der Daten eines Teilnehmers

Bei Anderungen der Teilnehmerdaten (z.B. Namensanderung) muss sich der Teilnehmer an
seine zustadndige Registrierungsstelle wenden. Falls sich Daten andern, die auch im
Zertifikat enthalten sind, werden dabei die glltigen Zertifikate des Teilnehmers gesperrt.

Suchen Sie zuerst Uber den Meniipunkt ,Erweiterte Suche“ mit der Abfrage ,,RA
Teilnehmer* den zu bearbeitenden Teilnehmer.

3 neXus PRIME Explored

[ RA Teilnehmer Was michten Sie tun?

Tefnehmer-Nr. entnat

Markieren Sie den zu bearbeitenden Teilnehmer in der Auswahlliste. AnschlieRend werden
Ihnen die mdglichen Aktionen fur diesen Teilnehmer eingeblendet.

Susi Schulung  § ()

Was mochten Sie tun?
Tefinehmer bearbeiten
Server registrieren
Teilnehmer-r. entnat - Funktionsstelle registrieren
Persanliche Zertifikate beantragen
smartcard beantragen
Vorname enthatt el Passwort zuriicksetzen
Tefinehmer abmelden

[ R Teilnehmer

Zustand gen
Aty

‘Behordenkurzel entran

Suchen

1 Ctjektfe) wurden gefunden.

Klicken Sie auf ,,Teilnehmer bearbeiten* unter ,\WWas mdochten Sie tun?“.
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Teilnehmerdaten

i

Teilnehmer-Nr. 0000111

Anrede | Herr -
Titel | Prof. Dr. -
Namenszusatz Freiherr
Vorname Theo
Nachname | Teilnehmer

Vorsatzwort | von

E-Mail | theo.teinehmer@ldbv.bayern.de
Telefon

Fax

Behdrde Schulungshbehdrde 123456 00 -

Autoenrollment

Verdffenttichung | Intern -

Key Escrow

Key Escrow fir Teilnehmer S Key Escrow fiir Teilnehmer ]

Key Escrow lGschen ] Weiter ] Abbrechen ]

Hinweis: Andert sich die E-Mail Adresse, andert sich damit auch die Anmeldekennung.

Nach dem Dricken auf die Schaltflache ,,Weiter®, haben Sie noch die Mdglichkeit die
Berechtigung des Teilnehmers anzupassen.

Teinehmerrollen zuweisen
Verfugbare Rollen Zugewiesene Rollen Feste Role
Clientverantwortlicher Kunde Darf nicht entfernt werden.

RA-Mitarbeiter

RA-Verantwortlicher

[« 2]+ [~]

Weiter ] Abbrechen ]

Hinweis: Die Berechtigungen in Prime werden wéhrend der Anmeldung ermittelt und
zwischengespeichert und bleiben wahrend der gesamten Sitzung erhalten. Anderungen an
der Rollenzuordnung (Berechtigung) wirken sich somit erst nach der nachsten Anmeldung
an Prime aus.
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2.3.3 Zurlcksetzen eines Kontopasswortes

Markieren Sie, wie in Kapitel 2.3.1 beschrieben, den Teilnehmer aus der Liste fir den Sie
das Passwort andern méchten. Klicken Sie dann auf ,,Passwort zurlicksetzen“ unter ,Was
mochten Sie tun?*.

Susi Schulung | ()

3 neXus PRIVE Explorer
Sl

Erweiterte Suche [ei{ENERANEERED] In Bearbeitung Stapelauftrage

IRA Teilnehmer Serdrlh Ml BT aa Was mochten Sie tun?

“+ Teilnehmer bearbeiten
 Server registrieren
Teilnehmer-Hr. EEED e B “ Funktionsstelle registrieren
0000111 Theo Teilnehmer theo.teiinehmer@ldbv.bayern.de Aktiv _ -

~~ Personliche Zertifikate beantragen

~ Smartcard beantragen
o TR = 7 Passwort zuriicksetzen
7~ Teilnehmer abmelden

0000110 Susi Schulung susi.schulung@lidbv.bayern.de  Aktiv

Nachname beginnt mit -

E-Mail beginnt mit -

Zustand gleich =

Aktiv -
Suchen J ‘ Laschen

2 Objekt(e) wurden gefunden.

Erste Seite Vorherige Seite Seite 1 von 1 Nachste Seite Letzte Seite

Kontexthilfe anzeigen Info

Passwort zuriickgesetzt

i

Neues Passwort: F7kUDhTOol AffCgIGZHNEKgyt

Weiter

Abschlieend wird ein Registrierungsbrief fur den Teilnehmer ausgedruckt.
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2.3.4 Teilnehmer abmelden

Wenn ein registrierter Teilnehmer den Einflussbereich lhrer Registrierungsstelle verlasst
oder aus anderen Grinden kein Zertifikat mehr bekommen soll, kdnnen Sie den Teilnehmer
aus dem Zertifikatsverwaltungssystem entfernen. Dabei werden eventuell vorhandene
gultige Zertifikate gesperrt.

Suchen Sie zuerst Uber den Meniipunkt ,Erweiterte Suche“ mit der Abfrage ,,RA
Teilnehmer® den zu bearbeitenden Teilnehmer.

r =] M
neXus PRIME Explorer . = ]
Susi Schulung = ()
Erweiterte Suche [O{ENERANEERED] ‘ In Bearbeitung | Stapelauftrige
g e — o Was méichten Sie tun?
0000110 Susi Schulung susi.schulung@idbv. bayern. de Aktiv * Teilnehmer bearbeiten
Server registrieren
Teilnehmer-Nr. gleich < 4 . S
0000111 Theo Teinehmer theo.teilnehmer @ldbv.bayern.de Ativ e F“”ktpnssmue rli'.g'smem”
- Personliche Zertifikate beantragen
“ Funktionsstellen Zertifikate beantragen
Vorname beginnt mit v || |0000114 Ra Verantwortlicher  ra.verantwortlicher®\fstad-toc.bayern.de| Activ 8
7 Smartcard beantragen
. *~ Passwort zuriicksetzen
0000115 Ra Verantwortliche  ra.verantwortliche@Ifstad-toc.bayern.de | Aktiv .
7~ Teilnehmer abmelden
Nachname beginnt mit -
0000116, Maxi Musterfrauchen  maxi.musterfrau@ldbv.bayern.de Activ
email beginnt mit -
Zustand gleich <
Aktiv -
Suchen Laschen
5 Objekt(e) wurden gefunden.
|
‘ »
ErsteSeite | VorherigeSeite | Seite1von1 | NachsteSeite | Letzte Seite
Kontexthitfe anzeigen | Info

Markieren Sie den abzumeldenden Teilnehmer und klicken auf ,,Teilnehmer abmelden
unter ,Was mochten Sie tun?*.

Teinehmerdaten
1

Teilnehmer-Nr. 0000111

Anrede | O
Titel | 2
Namenszusatz Freiherr
Vorname Theo
MNachname  Teilnehmer

Vorsatzwort | von

email | theo.teinehmer@idbv.bayern.de
Telefon

Fax

Behdrde Schulungsbehorde 123456 00

Server abmelden

1000101 www.bayern.de

Teilnehmer-Nr

Ubernahme Server durch anderen Tellnehmer | G, Teilnehmer auswihlen
Name, Vorname

Weiter Abbrechen
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Teilnehmerdaten

i

Server abmelden

1000101 www.bayern.de

. = Teilnehmer-Nr
Ubernahme Server durch anderen Teilnehmer | G, Teilnehmer auswahlen ]
Name, Vorname

Funktionsstellen abmelden

2000034 Poststelle

. - Teilnehmer-Nr
(Ubernahme Funktionsstellen durch anderen Teiinehmer | G, Teilnehmer auswihlen ]

Name, Vorname
Clients abmelden

-
Taiinahmar.br

Weiter ] Abbrechen ]

Falls dem Teilnehmer Funktionsstellen, Server oder Clients zugeordnet sind, werden diese
hier angezeigt.

Sie haben nun die Moglichkeit die Verantwortlichkeit fir die Funktionsstellen, Server oder
Clients auf einen anderen Teilnehmer zu tbertragen (= Button ,Teilnehmer auswahlen®)
oder die zugeordneten Funktionsstellen, Server oder Clients gleich mit abzumelden (2>
Haken bei ,Ubernahme [...] durch anderen Teilnehmer* entfernen).

Klicken Sie anschliel3end auf ,,Weiter“ um den Vorgang abzuschliel3en.
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2.4 Einrichten und Pflegen von Funktionsstellen

2.4.1 Einrichten einer Funktionsstelle mit gleichzeitiger Benennung eines
Funktionsstellenverantwortlichen

Eine Funktionsstelle koordiniert innerhalb der Behdrde bestimmte Aktivitaten. Sie besitzt i.A.
eine eigene E-Mail Adresse, die von mehreren Mitarbeitern genutzt werden kann. Auch fur
Funktionsstellen kdnnen Zertifikate beantragt werden.

Fur jedes Zertifikat einer Funktionsstelle muss ein Verantwortlicher benannt werden.
Dieser muss bereits als Teilnehmer registriert sein. Er kann dann fur die Funktion Zertifikate
beantragen. Ein Teilnehmer kann fiir mehrere Funktionsstellen verantwortlich sein.

Markieren Sie, wie in Kapitel 2.3.1 beschrieben, den Teilnehmer aus der Liste, der als
Zertifikatsverantwortlicher fiir die Funktionsstelle benannt wird. Klicken Sie dann auf
»Funktionsstelle registrieren® unter ,Was mdchten Sie tun?“.

r"exuspwuxpm, S T R E— T —— I I =

— e
Susi Schulung = ()

Erweiterte Suche foeneAufgaben‘ In Bearbeitung | Stapelauftrige

TPy — = Was michten Sie tn?
<+ Teilnehmer bearbeiten

< Server registrieren

“ Funktionsstelle registrieren

0000110 Susi Schulung susi.schuiung@idbv.bayern.de  Aktiv

Teilnehmer-Nr. gleich <

0000111 Theo Teinehmer theo.teilnehmer@ldbv.bayern.de Aktiv - i
- Persinliche Zertifikate beantragen

# Smartcard beantragen
“ Passwort zurlicksetzen
7 Teilnehmer abmelden

Vorname beginnt mit -

Nachname beginnt mit -

E-Mail beginnt mit -

Zustand gleich <
Aktiv -

Suchen Laschen

2 Objekt(e) wurden gefunden.

Erste Seite Vorherige Seite | Seite1von1 | NachsteSeite | Letzte Seite

Kontexthife anzeigen | Info

Seite 17 von 80



Schulung fur Registrierungsstellen — Arbeit mit dem Zertifikatsverwaltungssystem

Funktionsstelle registrieren

i

Funktionsst.-Nr. | 2000034
Bezeichnung
E-Mail

Typ des Signaturzertifikates B

Migemeines Signaturzertifikat
Persdnliches Signaturzertifikat

Teilnehmer-Nr. | 0000111

Titel | Prof. Dr.
Namenszusatz | Freiherr
Worname | Theo

Nachname | Teilnehmer

Vorsatzwort | von

Dienststele | Schulungsbehdrde Schulung
Registrierungsstele | RA_0000028 Registrierungsstele der Schulung

E-Mail | theo. teilnehmer@ldbv.bayern.de
Telefon

Fax

Weiter l Abbrechen }

Geben Sie die Bezeichnung und E-Mail-Adresse der Funktionsstelle ein. Das Behdrden-
kurzel wird bei der Zertifkatsverdffentlichung automatisch angefligt. Es gentigt also wenn Sie
hier nur die Bezeichnung der Funktionsstelle, z.B. ,Poststelle“ angeben.

Mit dem Typ des Signaturzertifikates unterscheiden Sie die Zuordenbarkeit des
Signierenden.

1) Allgemeines Signaturzertifikat: Das Zertifikat enthalt die E-Mail Adresse der
Funktionsstelle und deren Bezeichnung. Es gibt nur ein Signaturzertifikat, welches
jeder Mitarbeiter der Funktion benutzt. Der Empfanger erkennt nur, welche
Funktionsstelle unterschrieben hat, aber nicht welcher Mitarbeiter.

2) Personliches Signaturzertifikat: Das Zertifikat enthalt die E-Mail Adresse der
Funktionsstelle und den Namen des Funktionsstellenmitarbeiters. Dazu hat jeder
Mitarbeiter der Funktion sein eigenes Signaturzertifikat. Der Empfanger kann
erkennen, welcher Mitarbeiter der Funktion signiert hat.

Hinweis: Wir bieten auch die Mdglichkeit mehrere Funktionsstellen auf einmal im Zuge eines
~Massenimports” zu registrieren. Beachten Sie dazu das Kapitel 6.2.
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2.4.2 Pflege der Funktionsstellendaten

Suchen Sie zuerst Uber den Meniipunkt ,Erweiterte Suche“ mit der Abfrage ,,RA
Funktionsstellen® die zu bearbeitende Funktionsstelle.

Py

Susi Schulung ()

Erweiterte Suche foenEAufgaben‘ In Bearbeitung | Stapelauftrige

[Ra Funktionsstellen - i Was méchten Sie tun?
Poststele post@idbv.bayern.de 2000034 - Funktionsstelle bearbeiten
- Funktionsstelle abmelden
E-Mail gleich <
Zustand gleich -
Ackiv -
Suchen Ldschen

1 Objekt(e) wurden gefunden.

Erste Seite Vorherige Seite Seite 1von 1

Kontexthilfe anzeigen | Info

AnschlieRend markieren Sie die Zeile mit der zu andernden Funktionsstelle und klicken auf
»Funktionsstelle bearbeiten® unter ,Was mochten Sie tun?“

Funktionsstelle bearbeiten: Poststelle,postldbv.bayern.de,2000034,0

i

Funktionsst.-Nr. | 2000034
Bezeichnung | Poststelle
E-Mail | post@ldbv.bayern. de

Typ des Signaturzertifikates Algemeines Signaturzertifikat -

4, Verantwortlichen Teilnehmer d@ndern

Verantwortlicher Teilnehmer

Teilnehmer-Nr. | 0000111
Titel | Prof. Dr.
Namenszusatz | Freiherr
Yarname | Theo
Nachname | Teilnehmer

Vorsatzwort | von

Dienststele

Registrierungsstele

E-Mail | theo.teilnehmer@ldbv.bayern.de
Telefon

Fax

Weiter Abbrechen

2.4.2.1 Andern der Bezeichnung oder E-Mail Adresse

Sie kdnnen nun die Bezeichnung der Funktionsstelle und/oder deren E-Mail Adresse
andern. Bitte beachten Sie, dass dadurch gultige Zertifikate der Funktionsstelle gesperrt
werden und neu beantragt werden mussen.
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2.4.2.2 Andern des Typs des Signaturzertifikates

Was die beiden Typen bedeuten, kdnnen Sie im Kapitel 2.4.1 nachlesen. Wenn Sie den Typ
andern, wird das bis dahin ausgestellte oder die bis dahin ausgestellten Zertifikate gesperrt
und missen neu beantragt werden.

displayChangeToPersonal: Poststele, post@ldbv.bayern.de,0000021,0

1

Momentan konnen fur die Funktionsstelle allgemeine Signaturzertifikate beantragt werden. Mochten Sie in Zukunft personliche Signaturzertifikate fir die Funktionsstelle beaniragen?

Wenn Sie auf "Ja" klicken, werden alle ausgestellien allgemeinen Signaturzertifikate fir diese Funktionsstelle nach dem Speichern gesperrt.

Weiter Abbrechen

2.4.2.3 Andern des Funktionsstellenverantwortlichen

Um den verantwortlichen Teilnehmer der Funktionsstelle zu &ndern, klicken Sie auf die
Schaltflache ,,Verantwortlichen Teilnehmer andern®.

neXus plorer 3|
3 neXus PRIME Expl o | B
Funktionsstelle bearbeiten: Poststelle,post@ldby bavern de 2000034 0
i RA Teilnehmer

0000110 Susi Schuung susi.schulung@d... Aktiv

Funktionsst.-Nr. | 2000034
Bezeichnung | Poststell
E-Mail | post@idt

0000111 Theo Teinehmer theo.teilnehmer... Aktiv
Typ des Signaturzertifikates | Algemein

& Verantwortlichen Teilneh

Teilnehmer-Nr. | 000011
Titel Prof. D
Namenszusatz | Freihe
Vorname ' Theo
Nachname ' Teilnel

Vorsatzwort | von

Dienststele

Registrierungsstelle

E-Mail | theo.t
Telefon

Fax.

Seite 1 von 1

Abbrechen

Abbrechen ] L ]

Sie bekommen dann eine Liste aller registrierten Teilnehmer angezeigt und wahlen aus
dieser den neuen verantwortlichen Teilnehmer aus.
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Funktionsstelle bearbeiten: Poststele, post@ldby. bayern.de,2000034,0

i

Funktionsst.-Nr. | 2000034
Bezeichnung | Poststelle
E-Mail | post@ldby.bayern.de
Typ des Signaturzertifikates | Algemeines Signaturzertifikat -

4 Verantwortlichen Teilnehmer d@ndern

Verantwortlicher Teilnehmer

Teinehmer-Nr. | 0000110
Titel
Namenszusatz
Vorname | Susi
Machname | Schulung

Vorsatzwort

Dienststele | Schulungsbehdrde Schulung
Registrierungsstele | RA_0000028 Registrierungsstelle der Schulung

E-Mail | susi.schulung@idby.bayern.de
Telefon

Fax

| Weiter H Abbrechen

Um die Anderung zu speichern, klicken Sie anschlieRend noch auf ,Weiter.
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2.4.3 Funktionsstelle abmelden

Wenn Sie eine Funktionsstelle abschaffen oder sie aus anderen Grinden kein Zertifikat
mehr bekommen soll, kdnnen Sie die Funktionsstelle aus dem Zertifikatsverwaltungssystem
entfernen. Dabei werden eventuell vorhandene gliltige Zertifikate gesperrt.

Suchen Sie zuerst Uber den Meniipunkt ,Erweiterte Suche“ mit der Abfrage ,,RA
Funktionsstellen® die zu bearbeitende Funktionsstelle.

r a
neXus PRIME Explorer l [E=EEER =
Susi Schulung ()
Erweiterte Suche [EO{CHENNEEGEN | In Bearbeitung | Stapelauftrage
RA Funktionsstellen - SR Was mochten Sie tun?
Bibliothek bibliothek@idbv.bayern.de 2000036 -~ Funktionsstelle bearbeiten
.~ Funktionsstelle abmelden
email gleich - |
Poststelle post@ldbv.bayern.de 2000034
Zustand gleich = |
Ackiv -
Suchen Ldschen
2 Objekt(e) wurden gefunden.
ErsteSeite | VorherigeSeite | Seite1von1 | NachsteSeite | Letzte Seite
Kontexthilfe anzeigen | Info

Markieren Sie die abzumeldende Funktionsstelle und klicken auf ,,Funktionsstelle
abmelden® unter ,Was mochten Sie tun?*.

Funktionsstele abmelden

i

Funktionsst.-Nr. | 2000036
Bezeichnung | Bibliothek
email | bibliothek@idbv.bayern.de

Typ des Signaturzertifikates Persdnliches Signaturzertifikat

Verantwortlicher Teilnehmer

Teilnehmer-Nr. | 0000116

Titel
Namenszusatz
Warname | Maxi
Nachname | Musterfrauchen

Vorsatzwort

Dienststele | Amt fir Schulungsfragen AfS1234
Registrierungsstele | RA_D0000Z8 Registrierungsstele der Schulung

email | maxi.musterfrau@ldbv.bayern.de
Telefon

Fax

Weiter Abbrechen

Klicken Sie auf ,,Weiter* um den Vorgang abzuschlieRen.
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2.5 Einrichten und Pflegen von Servern

2.5.1 Anlegen eines Servers mit gleichzeitiger Benennung des Verantwortlichen

Um ein Server-Zertifikat zu beantragen, muss der entsprechende Server zunachst registriert
und ein Verantwortlicher daftr benannt werden. Dieser muss bereits als Teilnehmer
registriert sein.

Als Verantwortlicher fir ein Server-Zertifikat erhalt dieser dann die Moglichkeit Zertifikate fur
»seinen® Server zu beantragen.

Markieren Sie, wie in Kapitel 2.3.1 beschrieben, den Teilnehmer aus der Liste, der als
Zertifikatsverantwortlicher fir den Server benannt wird. Klicken Sie dann auf ,,Server
registrieren® unter ,Was mochten Sie tun?“.

.
neXus PRIME Explorer ' SRR

Susi Schulung | (O

Erweiterte Suche [ei{ENERANEERED] ‘ In Bearbeitung | Stapelauftrage
N D m Was michten S tn?
0000110 susi Schulung susi.schulung@ldbv.bayern.de  Aktiv # Tersis b
; ~  Server registrieren
Teilnehmer-Nr. gleich = “ Funktionsstelle registrieren
0000111 Theo Teinehmer theo. teilnehmer @ldbv.bayern.de Aktiv

“ Persinliche Zertifikate beantragen
~ Smartcard beantragen

Vorname beginnt mit - ~ Passwort zurticksetzen |
. Teilnehmer abmelden |
|
Nachname beginnt mit - |
|
|
E-Mail beginnt mit -
|
|
Zustand gleich =
Akkiv -
Suchen Laschen |
|

2 Objekt(e) wurden gefunden.

Erste Seite orherige Seite | Seite 1von 1

Kontexthilfe anzeigen Info

Server registrieren

i

Server

Server-Nr. | 1000100
URL/IP-Adresse -

Verantwortlicher Teilnehmer

Teilnehmer-Nr. | 0000111

Titel | Prof. Dr.
Namenszusatz | Freiherr
Vorname | Theo

Nachname ' Teilnehmer

Vorsatzwort | von

Dienststele | Schulungsbehdrde Schulung
Registrierungsstele | RA_00000Z8 Registrierungsstelle der Schulung

E-Mail | theo.teiinehmer@ldbv.bayern.de
Telefon

Fax

Weiter ] Abbrechen ]

Als einziges Merkmal erfassen Sie die URL oder IP-Adresse unter der der Server erreichbar
sein soll. Falls das Serverzertifikat spater mehrere URLs oder IP-Adressen beinhalten soll,
erfassen Sie hier nur die Hauptadresse.
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2.5.2 Pflege der Serverdaten

Suchen Sie zuerst Uber den Menupunkt ,,Erweiterte Suche“ mit der Abfrage ,,RA Server
den zu bearbeitenden Server.

- N
neXus PRIME Explorer I ==

Susi Schulung ()

Erweiterte Suche [OCUERINGERED] [ In Bearbeitung | Stapelauftrage
RA Server -‘ Was mochten Sie tun?
1000101 wvw.bayern.ce | AKLIV * Server bearbeiten
- Server abmelden
URL/IP-Adresse enthalt -
Zustand gleich -
Akkiv - i
|
. |
Suchen Ldschen
|
|
1 Objekt(e) wurden gefunden.
fl |
|

Erste Seite orherige Seite Seite 1von 1

Kontexthilfe anzeigen | Info

AnschlieBend markieren Sie die Zeile mit dem zu a&ndernden Server und klicken auf ,,Server
bearbeiten* unter ,Was mochten Sie tun?“

Server bearbeiten

1 Bearbeitung eines bereits bestehenden Servers

Server-Nr. 1000101
URL/IP-Adresse  www.bayern.de

4 Verantwortlichen Teilnehmer d@ndern

Verantwortlicher Teilnehmer

Teilnehmer-Nr. | 0000111

Titel | Prof. Dr.
Namenszusatz | Freiherr
Vorname | Theo

Nachname ' Teilnehmer

Vorsatzwort | von

Dienststele | Schulungsbehdrde Schulung
Registrierungsstele | RA_00000Z8 Registrierungsstelle der Schulung

E-Mail | theo.teiinehmer@ldbv.bayern.de
Telefon

Fax

Weiter Abbrechen

Sie kdnnen nun den Verantwortlichen fir diesen Server andern. Sollte sich die URL oder IP-
Adresse des Servers andern, melden Sie den Server bitte ab (siehe Kapitel 2.5.3) und
registrieren ihn neu (Kapitel 2.5.1).

Um den Serververantwortlichen zu &andern, Kklicken Sie auf die Schaltflache
sverantwortlichen Teilnehmer 'aindq_rn“. Wahlen Sie aus der Liste den neuen
Verantwortlichen aus und speichern die Anderung ab, in dem Sie auf ,Weiter* klicken.
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neXus PRIME Explorer - =@ =]
pl
Server bearbeiten =
1 Bearbeitung eines bereits bestehend RA Teilnehmer

Server-Nr. 1000101|

URL/IP-Adresse | www.bay 0000110 Susi Schuung susi.schulung@id... Aktiv

Q Verantwortlichen Teilneh| 0000111 Theo Teilnehmer theo.teinehmer... Aktiv

nehmer| 0000114 Verantwortlicher  ra.verantwortlic... Aktiv

Temnehmer-Nr. OO |a000115 Verantwortiiche  ra.verantwortiic... Aktiv

Titel | Prof. D
Namenszusatz | Freihe 0000116 Musterfrauchen maxi.musterfrau... Aktiv
Vorname | Theo
Nachname | Teilnet!

Vorsatzwort | von

Dienststele | Schulul
Registrierungsstele | RA_00(

email| theo.t|
Telefon

Fax

te Seite 1 von 1

Abbrechen l =

Abbrechen

Seite 25 von 80



Schulung fur Registrierungsstellen — Arbeit mit dem Zertifikatsverwaltungssystem

2.5.3 Server abmelden

Wenn Sie einen Server ausmustern oder er aus anderen Grinden kein Zertifikat mehr
bekommen soll, kbnnen Sie ihn aus dem Zertifikatsverwaltungssystem entfernen. Dabei wird
ein eventuell vorhandenes gultiges Zertifikat gesperrt.

Suchen Sie zuerst uber den Menupunkt ,,Erweiterte Suche® mit der Abfrage ,,RA Server®
den zu bearbeitenden Server.

r N
neXus PRIME Explorer l [E=EEER =
Susi Schulung ()
Erweiterte Suche [EOICUERMIEEREN | I Bearbeitung | Stapelauftrage
RA Server v‘ URLAP Adresse Was mdchten Sie tun?
1000100 wew3.bayern.de | Aktiv + Server bearbeiten
-~ Server abmelden
URL/IP-Adresse enthilt -
1000101 www.bayern.de | Aktiv
Zustand gleich -
Ackiv -
Suchen Ldschen
2 Objeki(e) wurden gefunden.
|
ErsteSeite | VorherigeSeite | Seite1von1 | NachsteSeite | Letzte Seite
Kontexthilfe anzeigen | Info

Markieren Sie den abzumeldenden Server und klicken auf ,,Server abmelden* unter ,Was
mochten Sie tun?*.

Server abmelden
1

Server

Server-Nr. | 1000100
URL/IP-Adresse  www3.bayern.de

Zustand | Aktiv

Verantwortlicher Teilnehmer

Teilnehmer-Nr. | 0000116

Titel
Namenszusatz
Vorname | Maxi
Nachname | Musterfrauchen

Vorsatzwort

Dienststele | Amt fir Schulungsfragen AfS1234
Registrierungsstele | RA_0000028 Registrierungsstelle der Schulung

email | maxi.musterfrau@idbv.bayern.de
Telefon

Fax

Weiter Abbrechen

Klicken Sie auf ,,Weiter* um den Vorgang abzuschlieRen.
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3 Tatigkeiten eines Anwenders

3.1 Funktionsstellenverantwortlicher

Der Funktionsstellen-Verantwortliche kann seinen Funktionsstellen neue Funktionsstellen-
Mitarbeiter zuweisen.

3.1.1 Registrieren/Abmelden von Funktionsstellen-Mitarbeitern (persodnliche Signatur)

Voraussetzung: Die Funktionsstelle hat den Signaturzertifikatstyp Persdnliche
Signaturzertifikate.

Suchen Sie zuerst Uber den Menupunkt ,Erweiterte Suche“ mit der Abfrage ,,Meine
Funktionsstellen® die zu bearbeitende Funktionsstelle.

- N
neXus PRIME Explorer l [E=EEER =

Theo Teilnehmer ()

Erweiterte suche [

Meine Funktionsstellen " Funktionsst. Hr. _ Bezeichnung = Was mdchten Sie tun?

2000034 Paststelle post@idbv.bayern.de Es sind keine Aktionen moglich
Funktionsst.-Nr. gleich =

Bezeichnung beginnt mit < f

Suchen Laschen

1 Objekt(e) wurden gefunden.

1 ErsteSeite | VorherigeSeite | Sefteivon1 | NichsteSeite | LetzteSeite

Kontexthilfe anzeigen Info

Markieren Sie die zu bearbeitende Funktionsstelle in der Auswabhlliste. AnschlieR3end werden
Ihnen die mdglichen Aktionen fir diese Funktionsstelle eingeblendet.
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r N
P N e —————————————————————— " ]
Theo Teilnehmer ()
Erweiterte Suche [OENERNEEREN] ‘ In Bearbeitung
Meine Funktionsstellen - Was méchten Sie tun?
2000034 Poststelle post{@ldbv.bayern.de - Fst.-Mitarbeiter bearbeiten
Funktionsst. -Nr. gleich - % Fst.-Mitarbeiter (5C) bearbeiten
" Bezeichnung beginnt mit - I
i
i l
i Suchen Ldschen :
1 Dbjektie) wurden gefunden. :
'l
o
o
l
l
l
Erste Seite Vorherige Seite Seite 1 von 1 Nachste Seite Letzte Seite
Kontexthilfe anzeigen Info |
i
. . . . . @ o . «
Klicken Sie auf ,,Fst.-Mitarbeiter bearbeiten* unter ,Was mochten Sie tun?“.
Fst.-Mitarbeiter bearbeiten: Poststelie,post@ldbv.bayern.de, 2000034, 1
i
Funktionsstelle ~
Funktionsst.-Nr. | 2000034
Bezeichnung | Poststele
E-Mail | post@ldbv.bayern.de
Registrierte Teilnehmer
I e S ™ S
4 Teilnehmer zuweisen || Teilnehmer entfernen
-
Weiter ] Abbrechen ]

Mit der Schaltflache ,Teilnehmer zuweisen®“ fligen Sie Teilnehmer hinzu, die dann
personliche Signaturzertifikate fur diese Funktion beantragen dirfen. Den Unterschied
zwischen persdnlichen und allgemeinen Signaturzertifikaten einer Funktionsstelle kénnen
Sie im Kapitel 2.4.1 nachlesen.

Sobald Sie einen Teilnehmer aus der Liste markieren und auf die Schaltflache ,,Teilnehmer
entfernen” klicken wird das personliche Signaturzertifikat der Funktion dieses Teilnehmers
gesperrt und er kann kein neues Zertifikat beantragen.
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3.1.2 Registrieren/Abmelden von Funktionsstellen-Mitarbeitern fir Smartcards

Markieren Sie, wie in Kapitel 3.1.1 beschrieben, die Funktionsstelle aus der Liste, der Sie
Teilnehmer berechtigen mochten, damit diese Zertifikate dieser Funktionsstelle auf ihre
Smartcard schreiben dirfen. Klicken Sie dann auf ,,Fst.-Mitarbeiter (SC) bearbeiten* unter
.Was mochten Sie tun?”.

-
neXus PRIME Explorer _ e =) ]
Theo Teilnehmer ()
Erweitarte Suche [NeLUCENIAELEN) | In Bearbeitung
Meine Funktionsstellen v‘ Funktionsst.-Nr. |Bezeichnung E-Mal RS TR S )
2000034 Paststelle post@idbv.bayern.de 2 (b B
Funktionsst.-Nr. Fae - “ Fst.-Mitarbeiter (SC) bearbeiten
Bezeichnung beginnt mit <
Suchen Laschen

1 Objekk(e) wurden gefunden.
i i
il
||
I
i T rher Seitevon1 | NachsteSeite | Letzte Seite
i Kontexthife anzeigen | Info
i

Mit der Schaltflache ,, Teilnehmer zuweisen® fligen Sie Teilnehmer hinzu, die dann
Zertifikate fur diese Funktion auf Ihrer Smartcard beantragen durfen.

Sobald Sie einen Teilnehmer aus der Liste markieren und auf die Schaltflache ,,Teilnehmer
entfernen® klicken ist es diesem Teilnehmer nicht mehr mdglich auf einer neu beantragten
Smartcard Funktionsstellenzertifikate zu schreiben.

Fst.-Mitarbeiter (SC) bearbeiten: Poststelle,post@ldbv.bayern.de, 2000034, 1

1 Fst.Mitarbeiter (SC) bearbeiten

Funktionsst.-Nr. 2000034
Bezeichnung | Poststelle
E-Mail | post@ldbv.bayern.de

Registrierte Teilnehmer

A Teilnehmer zuweisen || Teilnehmer entfernen

Weiter Abbrechen
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3.2 Clientverantwortlicher

Der Clientverantwortliche ist eine besondere Rolle, die von der Registrierungsstelle
zugewiesen werden muss. Teilnehmer mit dieser Rolle haben die Mdéglichkeit Dienstgerate,
die sich mit einem Zertifikat authentifizieren sollen, zu registrieren. Dabei weisen Sie jedem
Dienstgerat (Client) einen Zertifikatsverantwortlichen zu, der anschlieend ein Zertifikat
beantragen kann (Kapitel 3.3.4).

3.2.1 Client registrieren

Suchen Sie zuerst Uber den Meniipunkt ,,Erweiterte Suche“ mit der Abfrage ,,RA
Teilnehmer® den Zertifikatsverantwortlichen aus einer Liste aller registrierter Teilnehmer der
eigenen Registrierungsstelle.

-
neXus PRIME Explorer 1

=

Theo Teilnehmer ()

Erweiterte Suche foeneAufﬂ'ben‘ In Bearbeitung | Stapelauftrage

T o D Was michten Sie tn?
0000110 Susi Schulung susi.schulung@ldbv.bayern.de | Aktiv Es sind keine Aktionen moglich
Teilnehmer-Nr. gleich <
0000111 Theo Teinehmer theo. teilnehmer @ldbv.bayern.de Aktiv
i
I Vorname beginnt mit = il
I
| Nachname beginnt mit -
E-Mail beginnt mit -
Zustand gleich =

Aktiv -

Suchen Laschen

2 Objekt(e) wurden gefunden.

Erste Seite vorherige Seite | Seite1von1 | NachsteSeite | Letzte Seite

Kontexthilfe anzeigen Info

Markieren Sie Zertifikatverantwortlichen in der Auswahlliste. AnschlieRend werden Ihnen die
maoglichen Aktionen eingeblendet.
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r
neXus PRIME Explorer
Theo Teilnehmer ()
Erweiterte Suche [OENERNEEREN] In Bearbeitung Stapelauftrige
T T Was miichten Sie wn?
0000110 Susi Schulung susi.schulung@ldbv.bayern.de  Aktiv * Perstinliche Zertifikate beantragen
. - “; Funktionsstellen Zertifikate beantragen
Wl Teilnehmer-Nr. gleich x . ~ Client registrieren
0000111 Theo Teinehmer theo.teilnehmer @ldbv.bayern.de Aktiv |
Vorname beginnt mit - |
Nachname beginnt mit - I
E-Mail beginnt mit -
Zustand gleich -
Aktiv -
Suchen J ‘ Ldschen
2 Objekt(e) wurden gefunden.
i
I
|
I
ErsteSeite | VorherigeSeite | Seite1von1 | Nachste Seite
Kontexthitfe anzeigen | Info
. . . . . o« . . <
Klicken Sie auf ,,Client registrieren® unter ,Was mdchten Sie tun?*“.
Client registrieren
1
Client
Client-Nr. | 0000003
Gerstename -
Verantwortlicher Teilnehmer
Teinehmer-Nr. | 0000111
Titel | Prof. Dr.
Namenszusatz | Freiherr
Varname | Theo
Nachname | Teinehmer
Vorsatzwort | von
Dienststele | Schulungsbehdrde Schulung
Registrierungsstele | RA_0000028 Registrierungsstele der Schulung
E-Mall | theo. teiinehmer Bldbv.bayern.de
Tetefon
Fax
Weiter ‘ | Abbrechen

Erfassen Sie nun noch den FQDN des Clients und klicken zum Abschluss auf ,,Weiter.

Hinweis: Wir bieten auch die Mdoglichkeit mehrere Clients auf einmal im Zuge eines
~<Massenimports* zu registrieren. Beachten Sie dazu das Kapitel 6.3.
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3.2.2 Client bearbeiten

Suchen Sie zuerst Uber den Menipunkt ,Stapelauftrage“ mit der Abfrage
»Clientbearbeitung® den oder die zu bearbeitenden Client(s).

- —
neXus PRIME Explorer > (=] @
Theo Teilnehmer ()
Erweiterte Suche | Offene Aufgaben In Bearbeitung Stapelauftrige
ICLientbearbeitung - | | W [zertmiatsverantuorticher Was mdchten Sie tun?
s olgenden Obgektaueten Kinnen Hlemente far e ] + oooo111 0000003 schuung-pe-01.abv.bayern.de & EiznibEniaiE
lgenden jekiqy N konnen mente fur einen

neuen Auftrag ausgewshit werden:

IRA Clients Stapelauftrag (Aktiv) = ‘

Gerdtename beginnt mit =

Zustand gleich

active

Suchen I | Ldschen

1 Objekt(e) wurden gefunden.

Kontexthitfe anzeigen | Info

Setzen Sie bei einem oder mehreren Clients den Haken in der ersten Spalte und klicken auf
»Client bearbeiten* unter ,Was mdchten Sie tun?”.

-

S (=B it
[ neXus PRIME Explorer L. 20O W - " ==

Theo Teilnehmer

Erweiterte Suche | Offene Aufgaben In Bearbeitung Stapelauftrige

IC“ entbearbeitung - ‘ Zertifikatsverantwortlicher | Client-Nr. Geritename s TR ET S ()

- - 0000111 0000003 schulung-pe-01.ldbv.bayern.de * Client bearbeiten
Aus folgenden Objektquellen kénnen Element fir einen
I neuen Auftrag ausgewahit werden:

IRA Clients Stapelauftrag (Aktiv) = ‘ |
Geratename beginnt mit = I
Zustand gleich
active
Suchen I | Laschen

1 Objekt () wurden gefunden.

Kontexthilfe anzeigen Info
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Client bearbsiten
1

Teilnehmer

Teilnehmer-Nr. 0000111
Anrede Herr
Vorname | Theo
Machname  Teilnehmer Vorname
E-Mail | theo.teinehmer@ldbv.bayern.de

4, Verantwortlichen Teilnehmer d@ndern ]

Clients

0000003

schulung-pc-01.Idbv.bayern.de

Weiter Abbrechen

Sie haben jetzt die Mdglichkeit fur alle aufgefihrten Clients den Verantwortlichen zu andern.
Klicken Sie dazu auf ,,Verantwortlichen Teilnehmer andern*.

neXus PRIME Explorer [=@] % |
Client bearbeiten -
RA Teilnehmer

0000110 Susi Schulung susi.schulung@d... |Aktiv

Teilnehmer-Nr. | 0000111
0000111 Theo Teilnehmer theo.teilnehmer... |Aktiv
Anrede | Herr
Vorname | Theo
Nachname  Teinehm

E-Mail | theo.teil

Q Verantwortlichen Teilneh

Luents
0000003

schulung-pe-01.1d

Seite 1 von 1

Abbrechen l 7
Br ] Abbrechen

Sie bekommen dann eine Liste aller registrierten Teilnehmer angezeigt und wahlen aus
dieser den neuen verantwortlichen Teilnehmer aus.

Um die Anderung zu speichern, klicken Sie anschlieBend noch auf ,Weiter*.
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3.2.3 Client abmelden

Wenn Sie ein Dienstgerat ausmustern oder es aus anderen Grunden kein Zertifikat mehr
bekommen soll, kdbnnen Sie es aus dem Zertifikatsverwaltungssystem entfernen. Dabei wird
ein eventuell vorhandenes gultiges Zertifikat gesperrt.

Suchen Sie zuerst Uber den Meniipunkt ,Erweiterte Suche“ mit der Abfrage ,,RA
Clients* den zu bearbeitenden Client.

-

~
neXus PRIME Explorer l [E=EEER =
Theo Teilnehmer ()
[IWSIOSCEN N Offene Aufgaben | i Bearbeitung | Stapelauftrige
o e SR — Was michten She o
0000111 0000003 schulung-pe-D1.ddbv.bayern.de Aktiv *~ Client abmelden
Gerdtename beginnt mit -
0000116 0000004 \dbv-pe-001Mdbv.bayern.de | Aktiv
Zustand gleich -
Aktiv =
l
Suchen Ldschen |
o
2 Objekt(e) wurden gefunden.
|
|
ErsteSeite | VorherigeSeite | Seite1von1 | Nachsteseite | LetzteScite
Kontexthife anzeigen | Info

Markieren Sie den abzumeldenden Client und klicken auf ,,Client abmelden® unter ,Was
mochten Sie tun?*.

Client abmelden
1
) -
Client

Client-Nr. | 0000003
Gerdtename | schulung-pc-01.1dbv.bayern.de

Zustand | Aktiv

Verantwortlicher Teilnehmer

Teilnehmer-Nr. | 0000111

Titel | Prof. Dr.
Namenszusatz | Frefherr
Vorname | Theo

Nachname | Teilnehmer

Vorsatzwort | von

Dienststele | Schulungsbehdrde Schulung
Registrierungsstele | RA_0000028 Registrierungsstelle der Schulung

email | theo.teiinehmer@ldbv.bayern.de
Telefon

Fax

Weiter Abbrechen

Klicken Sie auf ,,Weiter* um den Vorgang abzuschlieRen.
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3.3 Zertifikate beantragen

Sie konnen Zertifikate der Bayerischen Verwaltungs-PKI auf drei unterschiedliche Arten
bekommen.

1.) Beantragung als Softtoken Uber das Zertifikatsverwaltungssystem.

2.) Automatische Beantragung als Softtoken durch den Autoenrollment Mechanismus
des Microsoft Betriebssystems.

3.) Beantragung einer Smartcard (kein Server- und Clientzertifikat)

In diesem Kapitel wird nur der erste Fall betrachtet.

3.3.1 Personliche Zertifikate

Rufen Sie auf der Startseite unter Aktionen den Punkt ,,Personliche Zertifikate
beantragen” auf.

B s R xtorr |15

Theo Teilnehmer 1 (Y

Erweiterte Suche | Offene Aufgaben In Bearbeitung

Aktionen

Personliche Zertifikate beantragen
Funktionsstellen Zertifikate beantragen
Pers. Fst.-Sign.-Zert. beantragen
Client Zertifikat beantragen

Server Zertifikat beantragen

Meine ToDos *| |Suche QX

Kontexthilfe anzeigen

Waéhlen Sie nun noch die gewinschte Veroffentlichung fur das Verschlisselungszertifikat
aus. Intern bedeutet, dass das Zertifikat nur im Behordennetz abrufbar sein wird. Intern +
Extern erwirkt zudem eine Verdéffentlichung im Internet.
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Teilnehmerdaten

i

Veréffenttichung | Intern > | (gilt nur far VerschlGsselungs-Zertifikst)
Intern
Intern + Extern

Teilnehmer-Mr. 0000111

Titel | Praf. Dr.
Namenszusatz | Freiherr
Vorname | Theo

Nachname | Teilnehmer

Vorsatzwort | von

Dienststelle  Schulungsbehdrde Schulung

Registrierungsstelle RA 0000028 Registrisrungsstele der Schulung

E-Mail | theo.teinehmer@ldbv.bayern.de
Telefon

Fax

Weiter Abbrechen

Das Zertifikatsverwaltungssystem prift nun, ob Sie bereits gultige Zertifikate besitzen und
stellt lhnen bei Bedarf ein neues Signatur-, Verschlisselungs- oder Authentifizierungs-
zertifikat aus. Das oder die Zertifikat(e) werden anschlieRend als Anhang einer E-Mail an
Ihre E-Mail Adresse geschickt.

Die Zertifikatsdatei wird dabei mit einem Passwort gesichert. Dieses kénnen Sie, wie im
Kapitel 3.4 beschrieben, auslesen.

Die Zertifikate haben eine Laufzeit von drei Jahren und werden automatisch verlangert, so
dass Sie zwei Wochen vor Ablauf ein neues Zertifikat per E-Mail zugeschickt bekommen.
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3.3.2 Funktionsstellenzertifikate

Rufen Sie auf der Startseite unter Aktionen den Punkt ,,Funktionsstellen Zertifikate
beantragen“ auf.

53 s PRIME Explorer

Theo Teilnehmer

Erweiterte Suche | Offene Aufgaben In Bearbeitung

Aktionen

Personliche Zertifikate beantragen
Funktionsstellen Zertifikate beantragen
Pers. Fst.-Sign.-Zert. beantragen
Client Zertifikat beantragen

Server Zertifikat beantragen

Meine ToDos ¥| |Suche QX

Kontexthilfe anzeigen

Wahlen Sie nun noch die gewtnschte Veroffentlichung fur das Verschlisselungszertifikat
sowie die Funktionsstelle, auf die sich der Zertifikatsantrag bezieht, aus. Intern bedeutet,
dass das Zertifikat nur im Behdrdennetz abrufbar sein wird. Intern + Extern erwirkt zudem
eine Veroffentlichung im Internet.

Zertifikate fiir Funktionsstele beantragen

i

Zertifikats- /Ausweisdaten

Verffentiichung | Intern = Extern ~ | (gilt nur for Verschldsselungs Zertifikat)

Funktionsstelle s

Poststelle |

Personliche Daten

Teilnehmer-Nr. | 0000111

Titel | Prof. Dr.
Namenszusatz Freiherr
Vorname Theo

Nachname  Teilnehmer

Varsatzwort | von

Dienststelle | Schulungsbehgrde Schulung
Registrierungsstelle  RA 0DD0DZS Registrierungsstelle der Schulung

E-Mail | theo.teinehmer@ldbv.bayern.de
Telefon
Fax

Weiter Abbrechen

Das Zertifikatsverwaltungssystem prift nun, ob Sie bereits gultige Zertifikate besitzen und
stellt IThnen bei Bedarf ein neues Verschlisselungs- oder Authentifizierungszertifikat aus.
Das oder die Zertifikat(e) werden anschlieRend als Anhang einer E-Mail an die E-Malil
Adresse des Verantwortlichen geschickt.
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Die Zertifikatsdatei wird dabei mit einem Passwort gesichert. Dieses kénnen Sie, wie im
Kapitel 3.4 beschrieben, auslesen.

Die Zertifikate haben eine Laufzeit von drei Jahren und werden automatisch verlangert, so
dass Sie zwei Wochen vor Ablauf ein neues Zertifikat per E-Mail zugeschickt bekommen.

3.3.2.1 Allgemeine Signatur

Wenn die ausgewahlte Funktionsstelle den Signaturtyp ,Allgemeines Signaturzertifikat
(siehe 1) — Kapitel 2.4.1) hat, wird in dem im vorherigen Kapitel beschriebenen Ablauf auch
(bei Bedarf) ein Signaturzertifikat erzeugt.

3.3.2.2 Persoénliche Signatur

Wenn Sie von einem Funktionsstellenverantwortlichen fur eine oder mehrere
Funktionsstellen vom Typ ,Personliches Signaturzertifikat® (siehe 2) - Kapitel 2.4.1)
berechtigt wurden (siehe Kapitel 3.1.1), rufen Sie auf der Startseite unter Aktionen den
Punkt ,,Pers. Fst.-Sign.-Zert. beantragen* auf.

B3 nexus PRIME Explorer = | & -

Theo Teilnehmer 1 ()

Erweiterte Suche | Offene Aufgaben In Bearbeitung

Aktionen

Personliche Zertifikate beantragen
Funktionsstellen Zertifikate beantragen
Pers. Fst.-Sign.-Zert. beantragen
Client Zertifikat beantragen

Server Zertifikat beantragen

Meine ToDos x| |s QX

Kontexthilfe anzeigen

Wahlen Sie nun noch die passende Funktionsstelle aus und klicken Sie auf ,,Weiter.
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Funktionsstelle auswahlen

i

Funktionsstelle
2000034 Poststelle

Teilnehmer-Mr. | 0000111

Titel | 2
Namenszusatz | Freiherr
Vorname Theo
Nachname | Teilnehmer

Varsatzwort | van
Dienststelle  Schulungsbehorde Schulung

E-Mail | theo.teinehmer@ldbv.bayern.de
Telefon

Fax

Weiter Abbrechen

Das Zertifikatsverwaltungssystem prift nun, ob Sie bereits ein gultiges Signaturzertifikat fur
diese Funktionsstelle besitzen. Ist das nicht der Fall, wird ein neues Signaturzertifikat
generiert und anschliellend als Anhang einer E-Mail an die E-Mail Adresse des
Verantwortlichen geschickt.

Die Zertifikatsdatei wird dabei mit einem Passwort gesichert. Dieses kdnnen Sie, wie im
Kapitel 3.4 beschrieben, auslesen.

Das Zertifikat hat eine Laufzeit von drei Jahren und wird automatisch verlangert, so dass Sie
zwei Wochen vor Ablauf ein neues Zertifikat per E-Mail zugeschickt bekommen.
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3.3.3 Serverzertifikate

Rufen Sie auf der Startseite unter Aktionen den Punkt ,,Server Zertifikat beantragen® auf.

23 neXus PRIME Explorer |

Theo Teilnehmer

Erweiterte Suche | Offene Aufgaben In Bearbeitung

Aktionen

Personliche Zertifikate beantragen
Funktionsstellen Zertifikate beantragen
Pers. Fst.-Sign.-Zert. beantragen
Client Zertifikat beantragen

Server Zertifikat beantragen

Meine ToDos ¥| |Suche QX

Kontexthilfe anzeigen

Als nachsten Schritt muss durch Klick auf den entsprechenden Button entschieden werden,
ob ein Request (P10-Antrag) eingereicht oder das Serverzertifikat mit zentraler
Schlisselgenerierung (Formular-Antrag) erzeugt werden soll.

Server-Zertifikate beantragen - Art des Antrags bestimmen.

i

Sie kénnen hier Server-Zertifikate beantragen. Bitte wanlen Sie die Art des Antrags durch Driicken der Schaltfiachen "Formular-Antrag” oder "P10-Antrag”.

Persdnliche Daten

Teilnehmer-Nr. | 0000111

Titel | Prof. Dr.
MNamenszusatz | Freiherr
Vorname | Theo

Nachname | Teilnehmer

Vorsatzwort | von
Dienststele | Schulungsbehdrde Schulung

E-Mail | theo.teiinehmer@ldbv.bayern.de
Tetefon

Fax

Formular-Antrag P10-Antrag Abbrechen

Formular-Antrag:

Beantragung unter Angabe des DNS-Namen des Servers. Optional ist es mdglich weitere
URLs oder IP Adressen im Feld SAN-Eintrage anzugeben. Die einzelnen Eintrage mussen
mittels Semikolon (ohne Leerzeichen) voneinander getrennt werden.
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Der private Schliissel wird durch die CA/Zertifizierungsstelle erstellt und per E-Mail an den
Verantwortlichen verschickt. Je nach Auswahl entweder als P12 oder PEM Datei.

Server-Zertifikate beantragen - Daten des Formular-Antrags

i

Server www.bayern.de =
SAN-Eintrige
Riickgabetyp P12 -

P12
PEM

Teilnehmer-Nr. | 0000111

Titel | Prof. Dr.
Namenszusatz | Freiherr
Vorname | Theo

Nachname | Teilnehmer

Vorsatzwort | von
Dienststele | Schulungsbehdrde Schulung

E-Mail | theo. teilnehmer@ldbv.bayern.de
Telefon

Fax

Weiter Abbrechen

P10-Antrag:

Der Zertifikatsantrag erfolgt in diesem Fall lGber eine PKCS#10-Datei, die im Feld P10
hochgeladen werden kann.

Der private Schlissel wird vorher clientseitig erzeugt und dort abgelegt. Zusatzlich wird eine
Datei erzeugt, die einen PKCS#10-Request enthélt. Diese Request-Datei muss dem
Zertifikatsantrag beigelegt werden.

Server-Zertifikate beantragen - Daten des P10-Antrags

i

Laden Sie das P10 hoch mit dem Sie fur ein bereits vorhandenen Server ein Zertifikat beaniragen konnen.

P10 & X
Klicken um eine Datei hochzuladen

Teilnehmer-Nr. | 0000111

Titel | Prof. Dr.
Namenszusatz | Freiherr
Vorname | Theo
Nachname | Teilnehmer

Varsatzwart | von
Dienststele | Schulungsbehdrde Schulung

E-Mail | theo.teiinehmer@ldbv.bayern.de
Telefon

Fax

Weiter Abbrechen

Hinweis: Anders als bei einem Formularantrag, wird nach Ablauf der Glltigkeit des
Zertifikats kein Antrag zur automatischen Zertifikatsverlangerung angestol3en.
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3.3.4 Clientzertifikate

Rufen Sie auf der Startseite unter Aktionen den Punkt ,,Client Zertifikat beantragen* auf.
[ED neXus PRIME Explorer | =

Theo Teilnehmer

Erweiterte Suche | Offene Aufgaben In Bearbeitung

Aktionen

Personliche Zertifikate beantragen
Funktionsstellen Zertifikate beantragen
Pers. Fst.-Sign.-Zert. beantragen
Client Zertifikat beantragen

Server Zertifikat beantragen

Meine ToDos ¥| |Suche QX

Kontexthilfe anzeigen

Hinweis: Diese Aktion steht nur zur Verfigung, wenn Sie Zertifikatsverantwortlicher
wenigstens eines Clients sind (siehe Kapitel 3.2.1)

Wahlen Sie aus der Drop-Down Liste den Client aus, fur den Sie ein Zertifikat beantragen
mochten und klicken Sie auf ,,Weiter.

Zertifikate fiir Client beantragen

i

Zertifikats- /Ausweisdaten

Client | schulung-pc-01.ldbv.bayern.de -
[schulung-pc-01.1dbv.bayern.de

Persdnliche Daten

Teilnehmer-Mr. 0000111

Titel Prof. Dr.
Namenszusatz | Freiherr
Vorname | Theo

Nachname | Teilnehmer

Vorsatzwort | von
Dienststelle Schulungsbehorde Schulung

E-Mail | theo.teinehmer@ldbv.bayern.de
Telefon

Fax

Weiter ] Abbrechen ]

Das Zertifikatsverwaltungssystem prift nun, ob Sie bereits ein giltiges Zertifikat fur diesen
Client besitzen. Ist das nicht der Fall, wird ein neues Zertifikat generiert und anschlieRend
als Anhang einer E-Mail an die E-Mail Adresse des Zertifikatsverantwortlichen geschickt.
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Die Zertifikatsdatei wird dabei mit einem Passwort gesichert. Dieses kdnnen Sie, wie im
Kapitel 3.4 beschrieben, auslesen.

Das Zertifikat hat eine Laufzeit von einem Jahr und wird automatisch verlangert, so dass Sie
zwei Wochen vor Ablauf ein neues Zertifikat per E-Mail zugeschickt bekommen.
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3.4 Zertifikate anzeigen

Lassen Sie sich __Uber den Meniipunkt ,Erweiterte Suche“ mit der Abfrage ,,Meine
Zertifikate* eine Ubersicht aller, Ihnen zugeordneten, Zertifikate anzeigen.

AR Offene Aufgaben  In Bearbeitung

Meine Zertifikate = ellungsdatum | Giiltig bis Zustand Auftragsnummer |Zertifika
20.12.2016 20.12.2019 Ativ Persbnliches Authentifizierungszertifikat - Softtoken 0001018 09a879690219040309¢ £ sind
20.12.2016 20122019 Aktiv Persinliches Signaturzertifikat - Softtoken 0001018 6adf340104TZDITTA
Gilltig von gleich -
v 20022006 20.12.2019 Aktiv Persintiches Verschilsselungszertifikat - Softtoken 0001018 0925652677427 112+
Giiltig bis gleich - 20.12.2016 20.12.2019 Aktiv Funktionsstellen Authentifizierungszertifikat - Softtok Poststelle 0001019 30139ecd4987249e 77
20.12.2016 20.12.2019 Aktiv. Funktionsstellen Signaturzertifikat - Softtoken Poststelle 0001019 514b2de59e81987dc3
Zustand deich -
v | w0200 20.12.2019 Aktiv v 0001019 0812873d61670171bfa
Beschreibung sleich v 204220 20.12.2019 Aktlv Server Zertifikat - QuoVadis www.bayem.de 0001020 4530a168b82¢e5295
Zusatz beginnt mit -
Auftragsnummer dleich v
Zertifikats-Serfennummer - geich -
Transport-Pin vorhanden gleich ».
1a Nein
Persénliches Zertifikat  geich -
a Nein
Smartcard-Zertifikat  geich -
a Nein
‘ Suchen Loschen
herionbuiliedd < 0
7 Objeki(e) wurden getunden. . Seite 1 von 1
Kontexthilfe anzeiger

In der Spalte ,Zusatz” wird die Funktionsstellenbezeichnung oder die Server-URL sowie die
Clientbezeichnung angezeigt, so dass Sie die Zertifikate leicht voneinander unterscheiden
konnen. Gleichzeitig konnen Sie das Suchergebnis mit einer Vielzahl von Parametern auf
der linken Seite einschranken.

- — &
3 s PRIME Explorer I — =S

[EREIEIEEPERN  Offene Aufgaben  In Bearbeitung
[Meine Zertifikate = Auftragsnummer | Zertifikats Seriennummer [CITEI® Was méchten Sie tun?
iy Persinliches Authentifizierungszertifikat - Softtoken 0001018 09287969021904(3b9¢31bdasd88ed2  Teilnehmer
iy Persénliches Signaturzertifikat - Softtoken 001018 6df3401042D967CT4ecOTDHG1085a  Teilnehmer
Gilltig von dleich -
vl | kv Persdnliches Verschlisselungszertifikat - Softtoken 0001018 09256C5267742711d246292207399245  Teilnehmer
Giltig bis gleich a iy Funktionsstellen Authentifizierungszertifikat - Softtok Poststelle 0001019 30139cA4987249¢773df310cbad1b68  Tellnehmer
iy Funktionsstellen Signaturzertifikat - Softtoken Poststelle 0001019 51462d259eB1987dcIa690826MM93c  Teilnehmer
Zustand deich -
v | kv & 0001019 0812873061670171bfaafee24135369a  Teilnehmer
Beschreibung sleich v kv Server Zertifikat - QuoVadis www.bayem.de 0001020 4530a168b8ae€5295010ad012c6e0061  Tellnehmer
Zusatz beginnt mit -
Auftragsnummer dleich -
Zertifikats-Serfennummer - geich -
Transport-Pin vorhanden gleich -
Ja Nein
Perstnliches Zertifikat ~gleich -
a Nein
Smartcard-Zertifikat  gleich -
Ja Nein
Suchen Loschen
S ‘ 0
7 Objeki(e) wurden getunden v Seite 1 von 1
Kontexthilfe anzeiger
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Um sich die Transport-PIN anzeigen zu lassen, markieren Sie ein Zertifikat und klicken auf
»Transport-PIN anzeigen® unter ,Was moéchten Sie tun?*.

IE Explorer -

Erweiterte Suche [VEISREESY In Bearbeitung

Meine Zertifikate . ORI Was machten Sie tun?
Ktly Persdnliches Authentifizierungszertifikat - Softtoken 0001018 09a8796902190413b9¢31bdasdf88ed2  Teltnehmer Zertifikat sperven
B Transport-PIN anzeigen
Transport-PIN verlingern
ktiv Personliches Signaturzertifikat - Softtoken 0001018 6adf3401d4f2b967c74ec07bf9d1085a Teilnehmer b
Giiltig von dleich -
- Ktiv Persdnliches Verschliisselungszertifikat - Softtoken 0001018 09256¢5267742711d246a92207399245  Teilnehmer
Gidtig bis deich . Ity Funktionsstellen Authentifizierungszertifikat - Softtok Poststelle 0001019 30139cAa4987249¢773d(310cbad1b68  Tellnehmer
sty Funktionsstellen Signaturzertifikat - Softtoken Poststells 0001015 514524e59eB1987dCI690BAMI  Tellnehmer
Zustand defch -
= 1 . . 0001015 0828736167017 1btaafe24135%%a  Teilnehmer
Beschreibung geich v | s Server Zertfikat - QuoVadis www.bayem.de 0001020 530a168082¢e5295510a02c6e006{  Tellnehmer
Zusatz beginnt mit -
Auftragsnummer gleich -
Zertifikats-Serfennummer | gleich -
Transport-Pin vorhanden gleich -
1 Nein
Persdoliches Zertifikat  giich -
Ja Nein
Smartcard-Zertifikat  gleich -
N Nel
Suchen || Léschen
—_— ‘ v
7 Objekt(e) wurden gefunden. - Seite 1 von 1
Kontexthilfe anzeiger

Transport-PIN anzeigen
1

Die Transport-PIN wird bendtigt, um das Zertifikat zu installieren. Diese PIN kann nur innerhalb der nachsten 24 Stunden erneut angezeigt werden. Dieser Zeitraum kann innerhalb der
nachsten 24 Stunden noch verlangert werden.

Transport-PIN  PDWf rauwiTHX

Weiter

Die Transport-PIN wird nun nach 24h geldscht. Die Speicherdauer kann um maximal 14
Tage verlangert werden, wenn Sie das Zertifikat markieren und auf , Transport-PIN
verlangern“ klicken.
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extendTransportPinvalidityUserTask

i

Bitte geben Sie an bis wann Sie die PIN abrufen mdchten.
Akt Glltigkeitszeitraum: | 16.04.2015 13:18
Max. Glltigkeitszeitraum: | 29.04.2015 13:18

Giiltig bis: | 16.04.2015 13:18 -

Weiter H Abbrechen
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3.5 Zertifikate sperren

Wahlen Sie, wie in Kapitel 3.4 beschrieben, ein Zertifikat aus und klicken auf ,,Zertifikat
sperren® unter ,Was mochten Sie tun?“.

Erweiterte Suche

[ Meine Zertifikate - s Was mochten Sie tun?
20.12.2016 20122019 Persinliches Authentifizierungszertifikat - Softtoken 0001018 wasT9es0290arnge . Lertifikat sperren
via Transport-PIN anzeigen
Transport-PIN verlangern
20.12.2016 20.12.2019 Aktiv Perstnliches Signaturzertifikat - Softtoken 0001018 6adfI40TOATLIETCTA
Gilltig von gleich -
> | 2042200 20.12.2019 Aktiv Persinliches Verschiisselungszertifikat - Softtoken 0001018 09256c52677427 1124
Giltig bis gleich - 20.12.2016 20.12.2019 Aktiv Funktionsstellen Authentifizierungszertifikat - Softtok Poststele 0001019 30139ecd4987249e 77
20.12.2016 20.12.2019 Aktiv. Funktionsstellen Signaturzertifikat - Softtoken Poststelle 0001019 514b2de59e81987dc3
Zustand deich -
- 20.12.2016 20.12.2019 Aktiv v 0001019 0812873d61670171bfa
Beschreibung sleich v | 2042200 20.12.2019 Aty Server Zertifikat - QuoVadis www.bayem.de 0001020 4530a168b83ee5295
Zusatz beginnt mit -
Auftragsnummer dleich -
Zertifikats-Serfennummer - geich -
Transport-Pin vorhanden  gleich -
1a Nein
Persénliches Zertifikat  gleich hd
a Nein
Smartcard-Zertifikat  geich -
O 5 Nein
Suchen Loschen
= « 0
7 Objeki(e) wurden getunden v Seite 1 von 1
Kontexthilfe anzeiger

Um das Zertifikat endgiltig zu sperren, missen Sie die Sperr-PIN von |hrem
Registrierungsbrief eingeben.

Sperr-PIN eingeben
i

Sperr-PIN | ssssssss

Weiter H Abbrechen
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3 reXus PRIME Explorer 0 0

Erweiterte Suche

Offene Aufgaben

Theo Teilnehmer

In Bearbeitung

Meine Zertifikate
Ausstellungsdatum gleich
Gilltig von gleich
Gidtig bis gleich
Zustand gleich

Gesperrt
Beschreibung. glaich
Zusatz. beginnt mit
Auftragsaummer sleich

Zertifikats-Seriennummer  geich

Tramsport-Pin vorhanden  gleich

(=F ) I Nein
Persinliches Zertifikat  gleich
O Ja © Nein
Smartcard-Zertifikat gleich
S © Nein

susstelungsdatum Zustand Beschreibung P I Was méchten Sie tun?
20.12.2016 20.12.2019 Gesperrt. PersBnliches Authentifizierungszertifikat - Softtok 0001018 09a879690219041305e31:  E5 sind keine Aktionen mo’gf.‘cn
20.42.2016 20122019 Gesperrt Persinliches Signaturzertifikat - Softtoken 001018 6adf0fd4T096TcTAech
‘ ,
e Seit erige Seite | Seite 1von 1
Kontexthilfe anzeiger
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3.6 Schlisselwiederherstellung (Key Recovery)

Lassen Sie sich __Uber den Meniipunkt ,Erweiterte Suche“ mit der Abfrage ,,Meine
Zertifikate* eine Ubersicht aller, Ihnen zugeordneten, Zertifikate anzeigen.

[FREIEIEEPERN  Offene Aufgaben  In Bearbeitung
Meine Zertifikate = ellungsdatum |Giltig bls Zustand Auftragsnummer | Zertifika
20.12.2016 20.12.2019 Gesperrt Persbnliches Authentifizierungszertifikat - Softtoken 0001018 09a879690219040309¢ £ sind
Ausstellungsdatum dleich =
20.12.2016 20122019 Gesperrt Persinliches Signaturzertifikat - Softtoken 0001018 6adf340104TZDITTA
v 20.02.2016 20.12.2019 Aktiv Persintiches Verschilsselungszertifikat - Softtoken 0001018 0925652677427 112+
Giltig von geich -
= 20.12.2016 20.12.2019 Aktiv Funktionsstellen Authentifizierungszertifikat - Softtok Poststelle 0001019 30139ecd4987249e 77
Giltig bis jeich -
= e 20.12.2016 20.12.2019 Aktiv Funktionsstellen Signaturzertifikat - Softtoken Poststelle 0001019 51402de59e8987dc3
20.12.2016 20.12.2019 Aktiv v 0001019 0812873d61670171bfa
Zustand gleich .
T 200220 20.12.2019 Axtiv Server Zertifikat - QuoVadis www.bayem.de 0001020 4530a168b82ee52950
Beschreibung deich v
Zusatz beginnt mit -
Auftragsnummer deich -
Zertifikats-Seriennummer  geich -
Transport-Pin vorhanden _gieich -
a Neln
Persontiches Zertifikat  gleich -
a Neia
Smartcard-Zertifikat gleich ».
Ja Nein
_— « 0
Suchen Loschen
. Seite 1 von 1
Kontexthilfe anzeiger

Wenn Sie ein Verschlisselungszertifikat (ENCRYPTION) markieren, kénnen Sie den Punkt
»Schlissel wiederherstellen® unter ,Was mdchten Sie tun?“ aufrufen.

3 nexus PRIME Explorer T — . - . A L= | i

[ERTIEIEERY Offene Aufgaben  In Bearbeitung
Meine Zertifikate = Zustand e T e Was méchten Sie tun?
20.12.2016 20.12.2019 Gesperrt Perstnliches Authentifizierungszertifikat - Softtoken 0001018 wasT9esu2e0ennee - Lertifikat sperren
= Transport-PIN anzeigen
Ausstellungsdatum ich - Transport-PIN verlingern
9‘ T ouae e Gepem  pesinichs Snamrmeroiat-Sotoken wows ooz | Mo PNverimgem
Giltig von - — 20.12.2016 20.12.2019 Axtiv Persdntiches Verschiisselungszertifikat - Softtoken 0001018 09256c52677427 1124
= 20.12.2016 20.12.2019 Aktiy Funktionsstellen Authentifizierungszertifikat - Softtok Poststele 0001019 30139ecd4987249€ 77
= . -
b o 20.12.2016 20.12.2019 Aktiv. Funktionsstellen Signaturzertifikat - Softtoken Poststelle 0001019 514b2de59e86587dc
20.12.2016 20.12.2019 Aktiv 0001019 0812873d6(670171bfa
Zustand gleich -
o 20.12.2016 20.12.2019 Aktiv Server Zertifikat - QuoVadis www.bayem.de 0001020 4530a168b8aee52950
Beschreibung doich v
Zusatz beginnt mit -
Auftragsnummer geich -
Zertifikats-Seriennummer - geich -
Transport-Pin vorhanden gleich -
s Neln
Personliches Zertifikat  gleich -
a Neia
Smartcard-Zertifikat  gieich -
ja Nein
« 0
Suchen Loschen
. Seite 1 von 1
Kontexthilfe anzeiger

Anschlieend wird das Zertifikat im Hintergrund wiederhergestellt und als Anhang einer E-
Mail verschickt.
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Auch das wiederhergestellte Zertifikat ist mit einer Transport-PIN verschlisselt, die Sie, wie
im Kapitel 3.4 beschrieben, anzeigen lassen kénnen.

[ neXus PRIME Explorey I — ~——— =l

IS Offene Aufgaben  In Bearbeitung

| Meine Zertifikate - Zestad lalii Was mochten Sie tun?
20.12.2016 20122019 Gesperrt Persinliches Authentifizierungszertifikat - Softtoken 0001018 09a8796%219041309¢ . Zertifikat sperren
= Transport-PIN anzeigen
Ausstellungsdatum gleich - Transport-PIN verlangern
— | w226 20.12.2019 Gesparrt Persbnliches Signaturzertifikat - Softtoken 0001018 sadrimoroamnasTcTd (R e
: 20122016 20.12.2019 Aktiv Persbntiches Verschijsselungszertifikat - Softtoken 0001018 9256526774271 024
Gidtig von gleich -
T name 20.12.2019 Aktiv Funktionsstellen Authentifizierungszertifikat - Softtok Poststete 0001019 30139eca4987249¢ 77
it n -
Lk geid 20.12.2016 20.12.2019 Aktiv Funktionsstellen Signaturzertifikt - Softtoken Poststelle 0001019 514b2de59e86987dc)
20.12.2016 20.12.2019 Aktiv 0001019 082873d61670171bfa
Zustand geich -
~ | 2002200 20.12.2019 Axtiv Server Zertifikat - QuoVadis www.bayem.de 0001020 4530a168082ee5295
Beschreibung deoich v
Zusatz beginnt mit -
Auftragsnummer gleich -
Zertifikats-Seriennummer  geich -
Transpart-Pin vorhanden gleich -
5 3 Neln
Persinliches Zertifikat  gleich -
a Nein
Smartcard-Zertifikat  gleich -
N Nein
‘ 0
Suchen Loschen
- Enst Seite fvon 1 | Nichste Seit
Kontexthilfe anzeiger
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4 Sonderfunktionen

4.1 Schlusselhinterlegung (Key Escrow)

Key Escrow ist ein Key Recovery (siehe Kapitel 3.6) fur den Schlussel eines Dritten. So
kann z.B. ein Vorgesetzter auf den Schlussel eines Mitarbeiters zugreifen, wenn dieser
langer verhindert ist.

Da dieser Vorgang aulRRerst sensibel ist (Zugriff auf den privaten Schlissel eines Anderen)
muss er von einem Mitarbeiter der Registrierungsstelle autorisiert werden.

Lassen Sie sich dazu Uber den Menupunkt ,Erweiterte Suche® mit der Abfrage ,RA
Teilnehmer® eine Ubersicht aller registrierten Teilnehmer anzeigen und wahlen den
Teilnehmer aus, der auf das Schliisselmaterial eines anderen zugreifen soll.

- N
neXus PRIME Explorer l [E=EEER

Susi Schulung ()

Erweiterte Suche [Ol{RTE0E | In Bearbeitung | Stapelauftriage
| IS 5 Was méichten Sie tun?
0000110 Susi Schulung susi.schulung@ldbv.bayern.de  Aktiv *~ Teilnehmer bearbeiten
. - Server registrieren
Teilnehmer-Nr. gleich b . Funktionsstelle registrieren

0000111 Theo Teilnehmer theo.teilnehmer @ldbv.bayern.de Aktiv o ==
“;  Persiinliche Zertifikate beantragen

~~ Smartcard beantragen
VLIS T — = Passwort zuriicksetzen
- Teilnehmer abmelden

Nachname beginnt mit -

E-Mail beginnt mit -

Zustand gleich -

Aktiv -
Suchen Ldschen

2 Objekt(e) wurden gefunden.

ErsteSeite | Vorherige Seite | Seite 1von 1

Kontexthilfe anzeigen Info

Klicken Sie auf ,,Teilnehmer bearbeiten* unter ,WWas mochten Sie tun?“.

Teilnehmerdaten

i

Teilnehmer-Nr. | 0000110

Anrede | Frau -
Titel -
Namenszusatz
Vername | Susi
Nachname | Schulung

Vorsatzwort

E-Mail | susi.schulung@ldby.bayern.de
Telefon

Fax

Behdrde Schulungsbehdrde 123456 00 -

Autoenrollment

Verdffentlichung | Intern -

Key Escrow

Key Escrow fir Teinehmer A Key Escrow fiir Teilnehmer ]

Key Escrow lGschen ] Weiter ] Abbrechen ]
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Klicken Sie weiterhin auf die Schaltflache ,,Key Escrow fiir Teilnehmer“ um den
Teilnehmer auszuwahlen, auf dessen Schlisselmaterial zugegriffen werden soll.

W |lo|@ =
| Cwsssiilessiae =5
Teilnehmerdaten X
! RA Teilnehmer

ehmer e [vomane ____Inachnane___Jewat __________ [sstans |
Teilnehmer-Nr. | 0000110| Tednehmer-Nr. Vorname Nachname E-Mail Zustand

0000110 Susi Schulung susi.schulung@ldbv.bayern.de  Aktiv

Anrede | Frau
Titel

0000111 Theo Teilnehmer theo.teilnehmer@Idbv.bayern.de Aktiv

Namenszusatz
Vorname | Susi
Nachname | Schulung

Vorsatzwort

E-Mail | susi.schy
Telefon

Fax

Behdrde Schulung|

Autoenroliment

Veréffentlichung | Intern

Key Escrow
Key Escrow fur Teilnehmer

Seite 1 von 1

Abbrech
LEChEn I Br I Abbrechen

Um die Schlusselwiederherstellung anzustof3en, muss sich nun der im ersten Schritt
berechtigte Teilnehmer anmelden und unter dem Menupunkt ,,Erweiterte Suche® mit der
Abfrage ,Key Escrow“ eine Ubersicht aller wiederherstellbaren Zertifikate anzeigen

SusiSchulung i ()

AN Offene Aufgaben  In Bearbeitung Stapelauftrige

Key Escrow = z . mer Vomame [Zusal [zertifikats-seriennummi Wasmachion Sl ing.
T hmer Theo Poststelle 0812873061670171b! e241353¢9% Es

Teslnehmer Nachname  beginnt mit -
Teilnehmer Theo 0525652674271 $0246352207395245

Teflnehmer Vorname ~ beginnt mit -

Zusatz beginnt mit -

Zertifikats-Serfennummer | gleich -

Suchen Loschen

2 Objeki(e) wurden gefunden.

Kontexthilfe anzeiger

Wahlen Sie das wiederherzustellende Zertifikat aus und klicken auf ,,Schlissel
wiederherstellen® unter ,Was mochten Sie tun?”.
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Hinweis: Falls Sie sich selbst berechtigt haben, miissen Sie sich eventuell neu anmelden um
die Zertifikate zu sehen.

Im Hintergrund lauft nun die Wiederherstellung des Zertifikats.

Auch das wiederhergestellte Zertifikat ist mit einer Transport-PIN verschliisselt, die Sie, wie
im Kapitel 3.4 beschrieben, anzeigen lassen kénnen.

SusiSchulung i O

[ Meine Zertifikate ] g Zuomtx = MBS Was mochten Sie tun?
20.12.2016 20.12.2019 Aktiv (nach Wiederherstellung Bliches Verschi 1 001022 w2 Es sind keine Aktionen méglich
Gidltig von gleich -
Gilltig bis dsich -
Zustand sleich -
Beschreibung deich -
Tusatz beginnt mit -
Auftragsnummer gisich -
Zertifikats-Serlennummer geich -
Transport-Pin vorhanden gleich -
3 © Nain
Persrliches Zertifikat  gleich -
s 2 Nein
Smartcard-Zertifikat gleich -
=N 3 Neln
Suchen Loschen
‘ v
1 Objeki(e) wurden gefunden - Erst Seite 1van 1 | otzte Se
Kontexthilfe anzeiger
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4.2 Zertifikate fur einen Teilnehmer beantragen

Als Mitarbeiter einer Registrierungsstelle haben Sie die Moglichkeit Zertifikate fir lhre
registrierten Teilnehmer zu beantragen.

Diese Funktion ist fur den Fall gedacht, dass lhre Teilnehmer keinen Zugriff auf das
Zertifikatsverwaltungssystem haben (z.B. kein Behdrdennetzzugriff) und daher die Zertifikate
nicht selbst beantragen kénnen.

In dem Fall wird durch die Wurzel-Registrierungsstelle ein Brief mit der Transport-PIN
gedruckt und an den Teilnehmer versandt — ein Auslesen der PIN durch den Teilnehmer
selbst ist nicht moglich.

Lassen Sie sich dazu Uber den Menupunkt ,Erweiterte Suche® mit der Abfrage ,RA
Teilnehmer® eine Ubersicht aller registrierten Teilnehmer anzeigen und wahlen den
Teilnehmer aus, fur den Sie Zertifikate beantragen mochten.

3 ks RE i D o

SusiSchulung |

Wl Offene Aufgaben | In Bearbeitung

Was mochten Sie tun?
Teilnehmer bearbeiten
Server registrieren
Funktionsstelle registrieren
Persénliche Zertifikate beantragen
Smartcard beantragen
Passwort zuriicksetzen
Teilnehmer abmelden

[ RA Teilnehmer

Tellnehmer-Nr. enthiit
Vorname enthilt
Nachname enthiit
Email enthilt
Zustand doich

Aktiv

Behdrdenkiirzel enthilt

Suchen Loschen

2 Objekt(e) wurden gefunden

Klicken Sie auf ,,Persdnliche Zertifikate beantragen“ unter ,Was moéchten Sie tun?*.

Hinweis: Sie sehen den Punkt nur sofern der Teilnehmer nicht schon alle gtiltigen Zertifikate
besitzt.
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4.3 Zertifikate fur die Funktionsstelle eines Teilnehmers beantragen

Als Mitarbeiter einer Registrierungsstelle haben Sie die Mdglichkeit Zertifikate fir, auf lhre
Teilnehmer registrierten, Funktionsstellen zu beantragen.

Diese Funktion ist fur den Fall gedacht, dass lhre Teilnehmer keinen Zugriff auf das
Zertifikatsverwaltungssystem haben (z.B. kein Behdrdennetzzugriff) und daher die Zertifikate
nicht selbst beantragen kénnen.

In dem Fall wird durch die Wurzel-Registrierungsstelle ein Brief mit der Transport-PIN
gedruckt und an den Teilnehmer versandt — ein Auslesen der PIN durch den Teilnehmer
selbst ist nicht moglich.

Lassen Sie sich dazu Uber den Menupunkt ,Erweiterte Suche® mit der Abfrage ,RA
Teilnehmer® eine Ubersicht aller registrierten Teilnehmer anzeigen und wahlen den
Teilnehmer aus, fir dessen Funktionsstelle Sie Zertifikate beantragen mochten.

3 neXus PRIME Explorer T ol || 5 )

SusiSchulung |

Wl Offene Aufgaben | In Bearbeitung Stapelauftrige

RA Teilnehmer eilnehn ir Vorname hname m Behordenhiirzel Was mochten Sie tun?

Teilnehmer bearbeiten

Server registrieren

Tefinehmer-Nr. enthilt > ; Funktionsstelle registrieren

000133 Theo Teiinehmer theo. teilnehmer@idbv.bayer. de Aktiv Ustad DK i 72 GKSth Eesrtragan

Smartcard beantragen

Vorname: enthilt - Passwort zuriicksetzen
Teilnehmer abmelden

0000025 Theo Test theo.test@fstad bayem.de  Aktlv Ustad

Theo

Nachname enthilt v
Email enthit -
Zustand doich v
Aktiv -
Behdrdenkiirzel enthillt -
Suchen Loschen

2 Objekt(e) wurden gefunden

Kontexthilfe anzeiger

Klicken Sie auf ,,Funktionsstellen Zertifikate beantragen® unter ,Was mdchten Sie tun?“.

Zertifikate fir Funktionsstele beantragen

i

Zertifikats- /Ausweisdaten

Verdffenttichung | Intern + Extern ~ | (gilt nur for Verschltsselungs Zertifisat)

Funktionsstelle o=
Poststelle

Persdnliche Daten

Teilnehmer-Mr. 0000111

Titel | Praf. Dr.
Namenszusatz | Freiherr
Vorname | Theo

Nachname | Teilnehmer

Vorsatzwort | von

Dienststelle Schulungsbehdrde Schulung

Registrierungsstelle  RA 0000028 Registrisrungsstele der Schulung

email | theo.teinehmer@idbv.bayern.de
Telefon

Fax

Weiter ] Abbrechen ]
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Wahlen Sie dann noch die gewlinschte Funktionsstelle aus und klicken Sie auf ,,Weiter*.

Hinweis: Sie sehen den Punkt nur sofern dem Teilnehmer Funktionsstellen zugeordnet sind,
denen noch Zertifikate fehlen.
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4.4 Zertifikate fur einen Teilnehmer sperren

Sie kdnnen Zertifikate fur Ihre Teilnehmer sperren, wenn diese nicht selbst dazu kommen
oder lhnen ein Sperrgrund (z.B. Missbrauch, privater Schlissel weitergegeben) bekannt
wird.

Lassen Sie sich dazu Gber den Meniipunkt ,,Erweiterte Suche® mit der Abfrage ,,RA
Zertifikate* eine Ubersicht aller Zertifikate anzeigen und wahlen das Zertifikat aus, das Sie
sperren machten.

neXus PRIME Explorer | ] . =T

Susi Schulung | ()

Erweiterte Suche foeneAufgaben‘ In Bearbeitung | Stapelauftrige

RA Zertifikate < T | /- mischten Sie tun?

17.04.2018 Akt S5L (igital signature; non repudiatian; key encipherment; data encipherment) Lol tifIKat sparren
- “ Transport-PIN verlangern
Zustand gleich -
17.04.2018 Aktiv SIGNATURE (digital signature; non repudiation)
Beschreibung enthilt - 17.04.2018 Aktiv ENCRYPTION (key encipherment; data encipherment)
Auftragsnummer gleich -
Ausstellende CA gleich =
Zertifikats-Seriennummer  glich -
Persanliches Zertifikat geich -
@ Ja ) Nein
Smartcard-Zertifikat  gleich -
Ca ) Nein
|
Suchen Ldschen
1 »
3 Objekt(e) wurden gefunden. - ErsteSeite | VorherigeSeite | Seiteivoni | NachsteSeite | Letzte Seite
I Kontexthife anzeigen | Info

Hinweis: Nutzen Sie die Mdglichkeit auf der linken Seite die Suchergebnisse zu filtern, da
die Ausgabe ansonsten sehr viele Ergebnisse anzeigen wird.

Klicken Sie auf ,,Zertifikat sperren* unter ,Was mdchten Sie tun?*.
[ neKus PRIME Bxplorer Ity —— —— e - e —— - 1 [E=E

Susi Schulung ()

Erweiterte Suche [ONERERAN{EERED] ‘ In Bearbeitung | Stapelauftrage
RA Zertifiate 0 I S .- e Sie tun?
17.04.2018 Aktiv SSL (digital signature; non repudiation; key encipherment; data encipherment) | E5 sind keine A
Zustand gleich - )=
17.04.2018 Gesperrt SIGNATURE (digital signature; non repudiation)
Beschreibung enthilt - 17.04.2018 Aktiv ENCRYPTION (key encipherment; data encipherment)
Auftragsnummer gleich -
Ausstellende CA gleich -
Zertifikats-Seriennummer  gleich =
Persdnliches Zertifikat gleich ~
@ Ja I Nein
Smartcard-Zertifikat  gleich -
Oda () Nein
|
Suchen Ldschen
1 0
3 Objekt(e) wurden gefunden. - ErsteSeite | VorherigeSeite | Seited1von1 | NachsteSeite | Letzte Seite
I Kontexthife anzeigen | Infa

Als Ergebnis hat das Zertifikat den Zustand ,Gesperrt".
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5 Smartcards

5.1 Allgemeine Informationen

Personliche Zertifikate sowie Zertifikate fir Funktionsstellen kdnnen auf einer Smartcard
beantragt werden. Von Smartcards sprechen wir bei speziellen Plastikkarten mit einem
Prozessorchip und einem Chip Betriebssystem (COS; z.B. CardOS oder Sm@rtCaféExpert).

Der Vorteil von Smartcards ist, dass die Zertifikate nur mit einer dem Inhaber bekannten
personlichen Identifikations Nummer (PIN) eingesetzt werden konnen. Diese
Vorgehensweise stellt einen deutlichen Sicherheitsgewinn gegeniber dem Einsatz der
Zertifikate auf reiner Softwarebasis dar. Softwarezertifikate verfligen Uber keinerlei
Kopierschutz, so dass hier eine hohere Gefahr des Missbrauchs im Vergleich zum Einsatz
von Smartcards gegeben ist.

Einen weiteren Vorteil bietet die Win-Logon Funktion, d.h. Sie kénnen sich mittels Smartcard
an einem Windows Rechner bzw. einer Windows Doméane anmelden.
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5.2 Uberblick
5.2.1 Registrierungsstelle fir die Smartcard-Beantragung/-Produktion vorbereiten

5.2.1.1 Schritt 1: Smartcard Layout und AD Konnektor vom PKI Support zuweisen
lassen

Sie konnen lhre Smartcards mit verschiedenen Standard Layouts, einem individuellen
Layout oder auch ohne Layout produzieren lassen. In jedem Fall werden bei der Produktion
einer Smartcard Zertifikate der Bayern PKI geschrieben.

Eines dieser Zertifikate kann auch fir Win-Logon verwendet werden, sofern ein
funktionsfahiger AD Konnektor eingerichtet ist. Fir die Einrichtung benétigt der PKI-Support
eine Kennung, die berechtigt ist, User Objekte auszulesen, sowie den entsprechenden
Servernamen des LDAP Servers (z.B. Doméanencontroller).

Informieren Sie den PKI Support (pki-support@ldbv.bayern.de) Giber das gewlinschte
Layout, ob Win-Logon gewilnscht ist und welche Behdrden betroffen sind, bevor Sie
mit Schritt 2 fortfahren.

5.2.1.2 Schritt 2: RA Stammdaten anpassen
Rufen Sie die Stammdaten Ihrer Registrierungsstelle, wie in Kapitel 2.1 beschrieben, auf.

Registrierungsstels bearbeiten

i

RA| RA 0000028
Bezeichnung | Registrierungsstelle der Schulung|
email | schulung_ra@ldbv.bayern.de
Smartcard produzierende RA RA_D000028 Registrisrungsstelie der Schulung -

Weiter l Abbrechen }

Wenn im Feld ,Smartcard produzierende RA" ihre eigene RA eingetragen ist, produzieren
Sie die Smartcards selbst. Alternativ kdnnen Sie eine andere RA auswéahlen, die die
Smartcards fur Sie produziert. Wahlen Sie dazu die gewiinschte RA aus der Liste aus und
speichern den Vorgang mit Weiter.

Hinweis: Unabhéngig von der oben getroffenen Einstellung kdnnen Sie die Re-Initialisierung,
d.h. das erneute Beschreiben einer vorhandenen Smartcard mit Zertifikaten, immer selbst
durchfihren.
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5.2.1.3 Schritt 3: Behdrden Stammdaten anpassen

Rufen Sie die Stammdaten aller Behorden, fur die die Einstellungen gelten sollen, wie in
Kapitel 2.2.2 2.1beschrieben, auf.

Bendirde bearbeiten
1

Dienststellenschliissel | 123456
Lfd.Nr. der Dienststele 00
Bezeichnung | Schulungsbehdrde
Behérdenkiirzel | Schulung

email | schulung_beh@ldbv.bayern.de

Registrierungsgis OOUD0LE Registrierungsstele der SoTT

AD-Connector TestLDAP

er mit Role “Administrator” dirfen den Wert dieses Feldes andern.

Standard Chip-Grosse SCE 3.2 (144K)

Standard Middieware | CryptoVision

Smartcard-Vorlage Standard_OhneBild Smartcard Begfitzer mit Role “Administrator” diirfen den Wert dieses Feldes andern.

Strabe | St.-Martin-Str. 47
PLZ | 81541

Ort | Miinchen

Strafie (Postanschrift) | St.-Martin-Str. 47

Weiter Abbrechen

Die Felder ,AD-Connector® und ,Smartcard-Vorlage“ werden durch den PKI Support nach
Ihren Vorgaben konfiguriert (siehe Kapitel 5.2.1.1).

Im Feld ,Standard Chip-Grélie* wahlen Sie den in |hrer Behtrde verwendeten Smartcard
Chip aus. Dieser entscheidet Uber die maximale Anzahl an Zertifikaten, die das System auf
eine Smartcard zu schreiben versucht.

Bei der ,Standard Middleware“ wahlen Sie die Middleware aus, die Sie verwenden. Mit
dieser Middleware wird die Smartcard Produktion durchgefihrt.
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5.2.2 Produktionsvarianten

5.2.2.1 Variante 1: Kodierung des Chips

Ubermittlung der
Antragsdaten

<

<
Landesamt fx Digrassierung, BB
Breband und Vermessung DR

beantragende —— produznerende
RA S

PIN/PUK-Brief SmartCard ﬂ

5.2.2.2 Variante 2: Variante 1 mit optischer Personalisierung

Ubermittlung der
Antragsdaten
. J’ Software,
¢ C
s
beantragende —— p— produzierende
RA — @ LDBV RA
i e . .. [ —————]
PIN/PUK-Brief SmartCard
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5.2.2.3 Variante 3: Variante 2 mit Bild oder Unterschrift

Ubermittlung der
Antragsdaten

Softwgre, ; Softwre,
LlZenZ LlZenZ

beantragende S—— [ a0 Hohmuth | produzierende
RA e e RA
=

PIN/PUK-Brief SmartCard

5.2.3 Kosten

Die Kosten fur die Registrierungsstelle hangen von der gewahlten Produktionsvariante
(siehe 5.2.2) ab.

Fur die Produktionsvariante 1 (siehe 5.2.2.1) ist keine weitere Software bzw. Lizenz
notwendig.

Die Produktionsvarianten 2 (siehe 5.2.2.2), sprich mit Bedrucken der Karte, sowie 3 (siehe
5.2.2.3), sprich Aufnahme von Bild/Unterschrift und Bedrucken der Karte, benétigen die
Installation des Nexus CardSDK sowie eine Lizenz mit dem entsprechenden
Funktionsumfang. Die Lizenz fir beantragende RAs wird fiir staatliche Behdrden lUber das
IT-DLZ bereitgestellt. Die Lizenz fiir produzierende RAs ist direkt beim Hersteller Nexus zu
erwerben. Kommunale Behdrden missen jegliche Lizenz ebenfalls beim Hersteller Nexus
erwerben.

Fur eventuell notwendige Hardware (Kartendrucker, Fotokamera etc.) ist die
Kompatibilitatsliste der Firma Nexus bezuglich deren Nexus CardSDK zu beachten.

Die Endbenutzerausstattung (Smartcard, Kartenleser, Middleware) kann (ber
Rahmenvertradge des StMFLH mit den Firmen IDPendant und Charismathics sowie direkt
Uber das IT-DLZ im Rahmen des SmartCard Produktionszentrums bezogen werden.
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5.3 Smartcard beantragen (Neubeantragung und Re-Initialisierung)

Fur das Beantragen oder Re-Initialisieren einer Smartcard ist die Registrierungsstelle
zustandig, bei der der zukiinftige Smartcard Inhaber registriert ist.

Lassen Sie sich Uber den Menupunkt ,Erweiterte Suche“ mit der Abfrage ,RA
Teilnehmer®“ eine Ubersicht aller Teilnehmer I|hrer Registrierungsstelle anzeigen und
wahlen den Teilnehmer aus, fur den eine Smartcard beantragt werden soll.

| £ neXus PRIME Explorer 85 . . B r A -

Susi Schulung = ()

Start Erweiterte Suche ROISERERNEELED] | I Bearbeitung Stapelauftrage
— T T N TR o michten Sic tn?
0000110 Susi Schulung susi.schuung@idbv.bayern.de  Aktiv “ Teilnehmer bearbeiten
: /" Server registrieren
Teilnehmer-Nr. peich i Funktionsstelle registrieren
0000116 Maxi Musterfrau maxi.musterfrau@ldby.bayern.de Aktiv i o
Personliche Zertifikate beantragen
Pers. Fst.-Sign.-Zert. beantragen
Vorname beginnt mit ¥ ~~ Smartcard beantragen
Passwort zuriicksetzen
Teilnehmer abmelden
Nachname beginnt mit -
email beginnt mit v
Zustand gleich v
Aktiv -
Suchen Loschen

2 Objekt(e) wurden gefunden.
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Kontexthilfe anzeigen | Info

= —— = =}

Klicken Sie auf ,,Smartcard beantragen“ unter ,Was mdchten Sie tun?*.

Teilnehmer-Nr. | 0000116
Anrede Frau
Titel
Namenszusatz
Vorname | Maxi
Nachname Musterfrau

Vorsatzwort

Unterschrift [

Behdrden Daten

Dienststellenschiiissel | 123456
Lfd.Nr. der Dienststele | 00
Bezeichnung | Schulungsbehdrde
Behordenkilrzet | Schulung

Weiter Abbrechen

== =4

Die angezeigten Daten werden den Teilnehmer- und Behérdenstammdaten entnommen. Bei
Bedarf konnen dem Antrag noch ein Foto und/oder eine Unterschrift hinzugeflugt werden.
Diese konnen entweder aus einer Datei oder live aus einer Kamera oder einem
Unterschriftentablet (muss im Nexus CardSDK konfiguriert werden) eingelesen werden.

Seite 63 von 80




Schulung fur Registrierungsstellen — Arbeit mit dem Zertifikatsverwaltungssystem

Teilnehmerdaten erfassen

i

| Vorschau

Teilnehmer Daten Q, angepasst

Teilnehmer-Nr. | 0000116
Anrede Frau
Titel
Namenszusatz
Vorname | Maxi
Nachname | Musterfrau

Vorsatzwort

Kchrift

Behorden Daten

Dienststellenschiiissel | 123456
Lfd.Nr. der Dienststele | 00
Bezeichnung | Schulungsbehorde |
Behdrdenkiirzel | Schulung

Weiter | Abbrechen

Klicken Sie auf Weiter um zur ndchsten Seite zu gelangen.

Auswahl der Zertifikatsquelien: *
i

Auftragsnummer 0001024 Ausweisaummer
Upn

Verdffentichun;  Intern ~ (@it nur fur Verschiisselungs-Zertfikat)

Gilltig von = Giilti bis -

4, Chipgréfe suchen 4 Middleware suchen

Chipgrébe 9 Middeware evP11.dl
Chipname  CardOS 4.4 (68K) Middleware Name CryptoVision
Es passen maximal 9 Zertifikate auf diese Chipgrofie.
Es sind insgesamt 3 Zertifikate auf den Chip zu schraiben
Zertifikatstypen
I Persinliche Zertifikate

] Funktionsstellen-Zertifikate fii

Weiter ] Abbrechen ]

Sie konnen den Antrag hinsichtlich der Standard Middleware sowie des verwendeten
Smartcard Chips modifizieren. Wéhlen Sie auerdem in Absprache mit dem Antragsteller
die gewinschte Veroffentlichungsstufe fir das Verschlisselungszertifikat aus. Intern
bedeutet dabei eine Zertifikatsverdffentlichung im Behdrdennetz. Intern + Extern bedeutet
eine Veroffentlichung im Behordennetz und im Internet.

Elementar fur den Antrag ist die Auswahl der Zertifikate, die auf die Smartcard geschrieben
werden sollen. Falls die Smartcard auch Funktionsstellenzertifikate beinhalten soll, muss der
Antragsteller vorher dafir berechtigt werden (siehe Kapitel 3.1.2). Sie sehen dann in der
Tabelle alle zur Verfigung stehenden Funktionsstellen und setzen den Haken bei der oder
den Funktionsstelle(n), die aus Smartcard geschrieben werden sollen (max. 4 erlaubt).
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Anschlieend gehen Sie mit Weiter zur nachsten Seite.

Zertifikate auswihlen:

Einzelauswahl der KeyRecovery Zertifikate
Es sind insgesamt 3 Zertifikate auf den Chip zu schreiben Es passen maximal 9 Zertifikats auf diese ChipgraBe.

Persinliches Zertifikat Softtoken Zertifikat 20.12.2016 11:29:28 20.12.2019 11:29:28 Gespent 09256c5267742711d246a92207399245

Zuriick Weiter Abbrechen

Auf der Seite bekommen Sie alle gesicherten Verschlisselungszertifikate angezeigt und
wahlen die aus, die auf die Smartcard geschrieben werden sollen. Nach der Auswahl klicken
Sie auf Weiter.

RA zur Produktion auswahlen: Rissel,Rudi,rudi.ruessel@schulung-toc.bayem. de

Soll die produzierende RA die Smartcard produzieren?

Bezelchnung Registrierungsstelle des LfStaD

Ja Nein, Smartcard selbst produzieren

Klicken Sie auf Ja fur eine neu zu produzierende Smartcard, deren Produktion in der bei
Ihnen eingestellten Registrierungsstelle erfolgen soll.

Klicken sie auf Nein, Smartcard selbst produzieren falls Sie eine neue Smartcard selbst
erzeugen mochten oder es sich um eine Re-Initialisierung handelt.
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Susi Schulung | ()

Erweiterte Suche EROIENERANEELEN] In Bearbeitung Stapelauftrage
- 3 T
0000110 Susi Schulung susi.schuung@®ldbv.bayern.de  Aktiv ~ Teilnehmer bearbeiten
5 " Server registrieren
Teilnehmer-Nr. geich ol ’ : o /7 Funktionsstelle registrieren
0000116 Maxi maxi. bayern.de Aktiv e o
~~ Personliche Zertifikate beantragen
- - 7 Pers. Fst.-Sign.-Zert. beantragen
LRI s s ~ Smartcard beantragen
" = 7 Passwort zuriicksetzen
ach Desmmtnit E'f°|,9[e'°h L > Teilnehmer abmelden
lachname innt mi -
email beginnt mit x Prozess wurde erfolgreich ausgefinrt
Zustand gleich v
Aktiv -
Suchen I | Léschen

2 Objekt(e) wurden gefunden.

Seite 1 von 1 Nachste Seite Letzt

Kontexthilfe anzeigen Info

Die Beantragung ist abgeschlossen. Der Smartcard Antrag liegt damit der im vorherigen
Schritt ausgewahlten Registrierungsstelle zur Produktion vor.
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5.4 Smartcard produzieren

Nach der Beantragung der Smartcard kann diese von der produzierenden RA (siehe Kapitel
5.2.1.2) erstellt werden. Dabei kénnen die Smartcard Antrage einzeln abgearbeitet oder zu
einem Produktionsauftrag zusammengefasst werden.

5.4.1 Einzelauftrag

Lassen Sie sich Uber den Meniipunkt , Erweiterte Suche“ mit der Abfrage ,RA
Smartcard-Antrage* eine Ubersicht aller noch nicht produzierten Smartcards anzeigen und
wahlen den Antrag aus, der produziert werden soll.

3 neus PRIME Explorer —— . e - p— — | &

Offene Aufgaben | In Bearbeitung | Stapelauftrige

Was mochten Sie tun?

RA Smartcard-Antrage
Smartcard personalisieren

13.01.2015 0000526 Test Theo Smartcard Re-Initiaisierung Bayerlsches Landesamt fir Statistik und Datenverarbeitung
Smartcard sperren

- Smartcardantrag lschen
Auftragsnummer sleich 20.12.2016 0001025 Teilnehmer Theo Standard_nur_Kodieren Bayerisches Landesamt fiir Statistik und Datenverarbeitung %
Tellnehmer Nachname  beginnt mit -
Teilnehmer Vorname ~ beginnt mit >
Theo
Behirde Name beginnt mit -

| Suchen Léschen

2 Objekt(e) wurden gefunden.

Kontexthilfe anzeiger

Klicken Sie auf ,Smartcard personalisieren® unter ,Was mdchten Sie tun?*.

Smartcarddaten anzeigen

Anrede  Herr
Titel
Teilnehmer Vomame Theo
Teilnehmer Nachname Teilnehmer
Tellnehmer Email _theo. tefinehmer@tdby.bayem. de
Telinehmer-Nr. 0000133
Namenszusatz

Vorsatzwor

Unterschrif
Behorde Name Payerisches Landesamt
RA der Behérde RA_0000001 Registrierungsstalle
Behérdenkiirzel idbv
Lfd.Nr. der Dienststelle 05
Dienststellenschiiissel 0308106
Emall Behdrde | poststelle@idby.bayem.de Smartcard Vortage  Standard_nur_Kodieren
Behdrde Strabe Neuhauser Str. 8 Beantragt Reinitialisier

Bohdrde Adresse 80331 Miinchen 0001025

Beharde Postfach-Adresse
Beharde Postadresse 20.12.2016
Versffentiichun; Intern
Migration ReferenziC Giltig von Giltig bis
be 9 Chipname | Card0S 4.4 (68K)
evare cPi1.dl Middeware Name | CryptoVision

ion RA_0000001 Reglstrierungsstelle

Anwendungen Kodiervorschrif ABC
leesn
Upn

Smartcard personalisieren Smartcard reinitialisieren || Antrag speichern
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Kontrollieren Sie die Antragsdaten und geben Sie an ob Sie eine neue Smartcard
(Smartcard personalisieren) oder eine bestehende Smartcard erneut (Smartcard Re-Init)

beschreiben mochten.

Wenn Sie eine neue Smartcard beschreiben, wird eine Filestruktur auf die Smartcard
aufgebracht sowie PIN und PUK gesetzt. Anschlielend der PIN Brief gedruckt.

PIN-Brief drucken

1

Der PIN-Brief wird jetzt gedruckt
Nach erfolgreichem Druck startet die Produktion

Abbrechen

Sofern Sie eine bestehende Smartcard erneut beschreiben, wird der Inhalt der Smartcard
geldscht und zum Wiederbeschreiben der Karte deren PIN abgefragt.

Klicken sie auf ‘Weiter', um die Smaricard-Daten zu lesen.

Weiter Abbrechen
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Insofern Sie an lhrem Rechner mehrere Kartenleser angeschlossen und Karten gesteckt
haben erhalten Sie nachfolgend eine Abfrage nach dem Kartenleser, in dem die zu Re-
Initialisierende Smartcard steckt.

Smartcard personalisieren

Vorschau
Vorschau nicht verfligbar 3]

Kartenleser wahien
| ﬂ Bi

Cherry
(02Micro CCID SC Reader 0, <Leere Karte>

Abbrechen

Lassen Sie nun den Karteninhaber die PIN eingeben, um den schreibenden Zugriff zu
autorisieren.

Smartcard-Daten Gschen

Klicken sie auf 'Weiter', um die Smartcard-Daten zu Idschen.

Bitte geben Sie Ihre PIN ein

oK Abbrechen
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Bei positiver Ruckmeldung im Feld Ergebnis schlieBen Sie die Produktion der Smartcard

ab, in dem Sie den Button ,,Pers. abschlieBen* driicken.

Bei einer Fehlermeldung kdnnen Sie die Personalisierung wiederholen (Pers. wiederholen)

oder Sie wenden sich an den PKI-Support.

Personalisierung abschileBen

i

Ergebais Die Personalisierung der Smarteard wurde erfolgreich abgeschlessen

1 oder wie V?

lisierung

Pers. wiederholen

Pers. abschliehen Abbrechen
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5.4.2 Sammelauftrag

Vor der Produktion der Smartcards kdnnen Sie mehrere Antrége zu einem
Personalisierungsauftrag zusammenfassen, um die Produktion dann in einem Block
abzuarbeiten.

Gehen Sie dazu in den Meniipunkt ,,Stapelauftrage und starten dort die Abfrage ,,RA
Smartcard-Antrage mit RA...“

Y m ==

Susi Schulung = ()

Erweiterte Suche ‘ Offene Aufgaben In Bearbeitung Stapelauftrage
isi L [snartcard Vorage ____Juachnane ___Jvomame __|
IPersonahs]erungsauftrag v‘ n S feard Voo LIRS ot m Was méchten Sie tun?
¥ Registrierungsstelle der Schulung Standard_OhneBid Smartcard Musterfrau Maxi maxi|| ¢ Stapelauftrag fir Smartcards anlegen

Aus folgenden Objektquelien kinnen Elemente fir einen
neuen Auftrag ausgewahit werden:

[RA Smartcard-Antrage mit RA (Bea... ?‘

Smartcard Vorlage gleich -
Nachname gleich v
Teilnehmer-Nr. gleich <
RA Name enthalt v
Schuung
Zustand gleich
requested
Suchen Loschen

1 Objekt(e) wurden gefunden.

Kontexthilfe anzeigen Info

Setzen Sie bei allen Smartcardantragen, die Sie zusammenfassen mochten, den Haken und
klicken auf ,,Stapelauftrag fur Smartcards anlegen® unter ,Was mochten Sie tun?*.

showProductionOrderDetails
i

Enthaltene Ar

Standard_OhneBild Smartcard Musterfrau maxi.musterfrau@ldbv.bayern.de Beantragt

Weiter Abbrechen ]
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Gehen Sie dann auf den Meniipunkt ,,Erweiterte Suche® und starten dort die Abfrage
»RA Personalisierungsauftrage.

Susi Schulung | ()

Erweiterte Suche EROIENERANEELEN] In Bearbeitung | Stapelauftrage

RA Personalisierungsauftrage v | Sesu e R S | A2 st oty Was méchten Sie tun?

~ Stapelauftrag fiir Smartcards produzieren

0000004 Ersteit
Auftragsnummer gleich v
Beschreibung enthalt v
Auftragsstatus gleich v
Suchen ] Loschen
1 Objekt(e) wurden gefunden.
orherige Seite | Seitedvon1 | Nachste Seite
Kontexthife anzeigen | Info
— =

Markieren Sie den Personalisierungsauftrag und klicken auf ,,Stapelauftrag fir Smartcards
produzieren unter ,Was mdchten Sie tun?*.

Enthaltene Antrage
1

Enthaltene Antrage

Maxi

Standard_OhneBild Smartcard Musterfrau maxi.musterfrau@ldbv.bayern.de In Auftrag

Weiter Abbrechen ]

Sie sehen alle enthalten Smartcard Antrage. Klicken Sie auf Weiter und der PIN Brief wird
gedruckt.

Seite 72 von 80



Schulung fur Registrierungsstellen — Arbeit mit dem Zertifikatsverwaltungssystem

PIN-Brief drucken

i

Der PIN-Brief wird jetzt gedruckt

Bitte bestatigen Sie den erfolgreichen Druck mit Weiter

Weiter Abbrechen

Smartcard personalisieren

Vorschau
Vorschau nicht verfiigbar

Massenausfiihrung

[

Abgeschiossen: 0 von 1

Abbrechen

Abbrechen
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Auftrag abschiietien
1

Enthaltene Antrage

Maxi

Standard_OhneBild Smartcard Musterfrau maxi.musterfrau@ldbv.bayern.de Personalisiert

Massenausfihrung X

| 100%
Abgeschlossen: 1 von 1

F SchlieBen

Wiederholen | AbschlieBen Abbrechen

Beenden Sie den Vorgang in dem Sie auf AbschlieRen klicken.
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5.5 Smartcard aktivieren

Nachdem die Smartcard produziert wurde, sind die darauf befindlichen Zertifikate noch
temporar gesperrt. Somit kdénnen Sie eventuell vorhandene Softzertifikate oder eine
Vorganger Smartcard weiter verwenden. Erst wenn Sie die Smartcard aktivieren, werden die
Zertifikate auf der Smartcard entsperrt und Vorganger Zertifikate gesperrt.

Wichtiger Hinweis: Die Aktivierung der Smartcard muss innerhalb von 4 Wochen nach der
Produktion bzw. dem Reinit erfolgen, sonst werden die Zertifikate auf der Karte dauerhaft
gesperrt!

Lassen Sie sich Uber den Menupunkt ,Erweiterte Suche“ mit der Abfrage ,RA
Smartcards“ eine Ubersicht aller Smartcards anzeigen und waéhlen die aus, die Sie
aktivieren mochten.

3 neXus PRIME Explorer T - - " || 5 )

Susischulung i

AR Offene Aufgaben  In Bearbeitung Stapelauftriige

[RA Smartcards - Auftragsnummer | Ausstellungsdatum [Zustand m nam Was mochten Sie tun?
) Smartcard aktivieren

Standard_nur_Kodieren 0001029 20.12.2016 Personalisiert  Ja Theo Teitnehmer tfstad
Smartcard sperren

Smartcard Vorlage enthilt -
Auftragsnummer enthilt -
0001029

Zustand seich =
Tellnehmer-Vomame enthilt v
Tellnehmer-Nachname  enthilt -
Behbrden-Kiirzel enthilt -

Suchen Loschen

1 Objeki(e) wurden gefunden

Kontexthilfe anzeiger
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Klicken Sie auf ,,Smartcard aktivieren® unter ,\WWas mochten Sie tun?“.

Smartcard aktivieren

i

Der Prozess wird gleich im Hintergrund weiter laufen. Solite eine weitere Eingabe Ihrerseits notig sein, wird der Prozess im Reiter "Offene Aufgaben” auftauchen. Da im Prozess
Statusanderungen aufireten kénnen, soliten Sie die Bearbeitungsseite aktualisieren oder die Suche erneut ausfuhren.

Weiter Abbrechen
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5.6 Smartcard sperren

Um eine Smartcard, und die darauf befindlichen Zertifikate, zu sperren, suchen Sie die
Smartcard Gber den Menupunkt ,,Erweiterte Suche* mit der Abfrage ,,Smartcard“ aus
der Ubersicht.

D rexus PRIME Explorer T i T & e Wt St p— — || 53

SusiSchulung i ()

Erweiterte Suche [UIEUSRERNS In Bearbeitung Stapelauf
[RA Smartcards = Was mochten Sie tun?
Standard_nur_Kodleren 0001029 20.12.2016 Aty 5 Theo Teitnehmer tstad e !
Smartcard Vorlage enthiit >
Auftragsnummer enthilt -
0001029
Zustand deich -
Teilnehmer-Vomame ~ enthiit -
Teilnehmer-Nachname ~ enthiit X
Behdrden-Kirzel enthilt -
Suchen Loschen
1 Objekt(e) wurden gefunden
Seite 1 von 1
Kontexthilfe anzeiger

SusiSchulung 1 O

RA Smartcards v
20.12.2016 Gosperrt 5 Theo Teilnehmar Ifstad Es sind keine Aktionen méglich

Smartcard Vorlage enthat >

Auftragsnummer enthit v

0001029

Zustand dleich >

Teflnehmer-Vorname enthat i

Erfolgreich
Teilnehmer-Nachname  enthat i
Prozess wurde erfoigreich ausgefuhrt.
Behorden-Kiirzel enthit -
Suchen Loschen

1 Objek(e) wurden gefunden

Kontexthilfe anzeiger
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6 Massenimport

Neben der Erfassung einzelner Teilnehmer, Funktionsstellen oder Clients gibt es auch die
Mdglichkeit diese in einer Liste zu sammeln und anschlieBend die Liste von den PKI
Administratoren importieren zu lassen.

Fur einen erfolgreichen Import missen folgende Voraussetzungen erfiillt sein, bei deren
Umsetzung Sie ggfs. einen IT-Administrator hinzuziehen.

- Enthéalt die in den nachfolgenden Kapiteln aufgefiihrten Felder in genau der
Reihenfolge

- Dateityp: CSV
- Dateiformat: separiert durch Strichpunkt (Semikolon)
- Zeichensatz: UTF-8 (ohne BOM)

6.1 Teilnehmer

Far den Import von Teilnehmern werden die in der folgenden Tabelle aufgefuihrten Felder in
dieser Reihenfolge benétigt. Sowohl Pflicht- als auch optionale Felder miissen vorhanden
sein. Optionale Felder kénnen aber leer sein. Sofern mogliche Werte angegeben sind, muss
einer dieser Werte verwendet werden.

Herr

Anrede P Frau
Dr.
Titel O Prof.
Prof. Dr.
Namenszusatz O z.B. von, van der, von und zu
Vorname P
Nachname P
Vorsatzwort O z.B. Gréfin, Freiherr, Baron
E-Mail P
Telefon O
Fax O

Muss der Behorde

Dienststellen- p entsprechen, in der der

schlissel Teilnehmer arbeitet.
Lfd.-Nr. der Muss der Beh_('jrde
; P entsprechen, in der der
Dienststelle . .
Teilnehmer arbeitet.
Kunde Weitere Rollen kénnen spater
Rolle = RA-Verantwortlicher durch das Bearbeiten des

, . Teilnehmers erganzt werden
RA-Mit t : .
ltarbeiter (siehe Kapitel 2.3.2).

Clientverantwortlicher
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Veroffentlichungs Intern

stufe Intern + Extern

Beispiel fur eine CSV Datei.

[= Massenimport_Tsilnehmer_posttiv csv El

1 Herr;;;Max;Mustermann;;max.mustermann@bayern.de;;;12345678;00;Kunde; Intern

2 Frau;Prof. Dr.;von und zu;Marianne;Musterfrau;Grdfin;marianne.musterfrau@bayern.de; (089) 2115-10; (089) 2119-0;12345678;00;Kunde;Intern + Extern

Nach dem Import der Teilnehmer in die Datenbank des Zertifikatsverwaltungssystems
missen Sie noch die Registrierungsbriefe fur diese Teilnehmer drucken.

Lassen Sie sich dazu uber den Mentpunkt ,,Stapelauftrage® mit der Abfrage ,,importierte
Teilnehmer (Aktiv)“ eine Ubersicht aller importierten Teilnehmer anzeigen und wahlen
durch Setzen des Hakchens die aus, fur die Sie die Registrierungsbriefe drucken mdochten.

—
[ neXus PRIME Explorer - e —— —— - — | & | [t
GeorgEhrl | i (O
| Erweiterte Suche | Offene Aufgaben | In Bearbeitung Stapelauftrage
(Regitriermgsriet Mossendrock ] 1N e S S % Was mixchten Sie wn?
- 0000125 Mox nde “  Registrierungsbriefe drucken
Aus folgenden Objektquellen knnen Elemente fir einen y
neuen Auftrag ausgewshit werden:
¥ 0000126 Tester Import1 tester.import1@idbv.bayern.de
I Importierte Teilnehmer (Aktiv) = ‘
[ v cooo1zr Tester Importz tester.import2 @idbv.bayern.de
Nachname enthilt =
] v 0000128 Tester Import3 tester.import3@idbv.bayern.de
Vorname enthalt -| [ * oo00129 Tester Import4 tester.import4@idbv.bayern.de
+ 0000130 Tester Import5 tester.imports@idbv.bayern.de i
Teilnehmer-Nr. gleich -
* 0000131 Tester Importé tester.import6@idbv.bayern.de
email T e ¥ 0000132 Tester Import? tester.import7(@ldbv.bayern.de
¥ 0000133 Tester Import8 tester.import8@idbv.bayern.de
Zustand gleich =
Aktiv -
[ v ooo0134 Testerin Import13 testerin.import13@idby.bayern.de
|
Suchen Loschen [ | = 0000135 Testerin Import 14 testerin.import 14@ldbv.bayern.de
I
17 Objekt(e) wurden gefunden. [+ 0000136 Testerin Import15 testerin.import 15@ldbv.bayern.de f
|
i
Kontexthilfe anzeigen

Klicken Sie auf ,,Registrierungsbriefe drucken® unter ,Was mochten Sie tun?, um die das
Drucken der Briefe fir alle markierten Teilnehmer durchzufiihren.
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6.2 Funktionsstellen

Fur den Import von Funktionsstellen werden die in der folgenden Tabelle aufgefiihrten
Felder in dieser Reihenfolge bendtigt.

Verantwortlicher P

Entspricht der Teilnehmernummer

des Zertifikatsverantwortlichen
aus dem
Zertifikatsverwaltungssystem

Bezeichnung P

Bezeichnung der Funktionsstelle
(z.B. Poststelle)

E-Mail P

Beispiel fir eine CSV Datei.

|=] Massenimport_Fidt_positiv.esy B

1

W L R

PGOGlET:Pnststelle:pnststelle—sct@im@nrt.bayern.de
0000157 ;Einkauf;einkauf-sctlimport.bayern.de

0000157 ;Prasident;praesident-sct@import.bayern.de

0000157 Pforte;pforte-sctlimportc.bayvern.de

6.3 Clients

Fur den Import von Clients werden die in der folgenden Tabelle aufgefiihrten Felder in
dieser Reihenfolge bendtigt.

Verantwortlicher P

Entspricht der Teilnehmernummer
des Zertifikatsverantwortlichen
aus dem
Zertifikatsverwaltungssystem

Geratename P

URL/DNS/Name des Clients
(z.B. nb001.finanzen.bayern.de)

Beispiel fur eine CSV Datei.

[=] Massenimport_Client_positiv.csv EJ

1

s Ld R

0000158 sct-pc-1078.
0000158, sct—pe-1079.
0000158;5ct—pc—1080.
0000158;sct-pc—-1081.

inport
import
import
import

Javern.
.bayern.
Javyern.
Jbayern.

de
de
de
de
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