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1 Ubersicht

Bei dem neXus Windows Enroliment Proxy (kurz: WinEP) handelt es sich um einen Service,
der es ermdglicht, dass Clients per Windows Autoenrollment Nutzer-Zertifikate und
Maschinenzertifikate der Bayern-PKI beantragen kénnen.

Diese Zertifikate werden automatisch am Client installiert. Die Clients mussen hierfur in
Prime registriert sein, Nutzer mussen zudem ihr Initialpasswort geandert haben.

Bei Nutzer-Zertifikaten ist wahrend der Beantragung eine PIN-Vergabe notwendig. Diese
PIN wird auch bei der Nutzung der Zertifikate bendtigt.

Der private Schlissel des personlichen Verschlisselungszertifikats wird fur ein spateres Key
Recovery bei der Beantragung verschlisselt an das Zertifikatsverwaltungssystem Prime
Ubertragen und dort archiviert.

Alle mittels WIinEP beantragten Zertifikate sind in Prime ersichtlich und kénnen auch dort
gesperrt werden.

1.1 Anforderungen

Fur die Installation von WIinEP benétigen Sie einen AD-integrierten Server.
Die winep.msi installiert sowohl das WinEP Configuration Tool, als auch den WIinEP Service.
Der WInEP Service lauft unter einem Service Account.

Folgende Systeme werden unterstutzt:
* Windows Server 2016
* Windows Server 2019

Stellen Sie bitte sicher, dass die beigefligten Root- und Sub-CA-Zertifikate in lhrer Domane
entsprechend verteilt sind (siehe Punkt 3.3).

Fiir die Konfiguration von WinEP benétigen Sie ein WinEP-Officer Zertifikat.
Bitte fordern Sie dieses per E-Mail bei uns an: pki-support@Ildbv.bayern.de
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1.2 Anlagen

- Root-CA-Zertifikate
o Bayern-PKI: Bayern-Root-CA-2019.cer
- Sub-CA-Zertifikate
o Issuing CA: Bayern-Softtoken-Issuing-CA-2019.cer
- KRA Zertifikat
- Ldif-Dateien fur Enrollment Services
o Fiur pers. Zertifikate: es_Bayern-PKI-IssuingCA-2019.Idf
- WInEP.msi
- WInEP Officer Zertifikat (P12 mit PIN, siehe 1.1)
- System-CA Zertifikat (Wurzelzertifikat des WIinEP Officers): System-CA-2022.cer
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2 Importieren der AD-Eintrage

Fur die nachfolgenden Importe der verschiedenen Zertifikate in die entsprechenden AD-
Container sind Enterprise-Admin-Rechte erforderlich.

Stellen Sie bitte sicher, dass die beigefligten Root- und Issuing-Zertifikate in lhrer Domane
entsprechend verteilt sind.

2.1 Certification Authorities Container

Der ,Certification Authorities“-Container (Zertifizierungsstellen) beinhaltet alle Wurzel-CA-
Zertifikate des AD-Forests.

Die beiden Root-CA Zeritifkate missen in diesen Container (CN= Certification Authorities,
CN=Public Key Services, CN=Services, CN=Configuration, DC=<domain>, DC=<local>)
geladen werden.

Dazu cmd-Konsole als Administrator starten und folgenden Befehl eingeben:

certutil -f -dspublish Bayern-Root-CA-2019.cer RootCA

Zertifikate kdnnen aus diesem Container mittels pkiview.msc geldscht werden. Klicken Sie in
der Konsolenstruktur mit der rechten Maustaste auf Enterprise PKI (Unternehmens-PKI) und
dann auf ,Manage AD Containers®.

2.2 Enrollment Services Container

Der ,Enroliment Services“-Container (Registrierungsdienste) enthalt die
Zertifizierungsstellen (CA), die Zertifikate flir Benutzer, Computer oder Dienste des Forests
ausstellen kénnen.

Die ,Bayern-Softtoken-Issuing-CA-2019 wird fir die Erstellung von Benutzer Zertifikaten
und Maschinen Zertifikate (Client Zertifikate) verwendet.

Um das entsprechende CA-Zertifikat in den Container (CN=Enrollment Services, CN=Public
Key Services, CN=Services, CN=Configuration, DC=<domain>, DC=<local>) importieren zu
kdnnen, bendtigen Sie die mitgelieferte Idf-Datei.

Zuerst missen folgende Werte an lhre Domane angepasst werden:
- dn
- distinguishedName
- dNSHostName (<FQDN_des_WinEP_Servers>)
- objectCategory

Anschlielend kdnnen die angepassten Dateien auf dem Domain Controller importiert
werden:
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Idifde -i -f es_Bayern-PKl-IssuingCA-2019.I1df -s <FQDN des DC>

Zertifikate kdnnen aus diesem Container mittels pkiview.msc geldscht werden. Klicken Sie in
der Konsolenstruktur mit der rechten Maustaste auf Enterprise PKI (Unternehmens-PKI) und
dann auf ,Manage AD Containers*.

2.3 KRA Container

Der ,KRA“-Container enthalt die Zertifikate fir die Key Recovery Agents des Forests.
Das mitgelieferte Zertifikat wird fir die Schllsselarchivierung der privaten Verschlisselungs-
Schlissel in Prime bendtigt.

Importieren Sie das Zertifikat in den Container (CN= KRA, CN=Public Key Services,
CN=Services, CN=Configuration, DC=<domain>, DC=<local>) mittels:

certutil -f -dspublish system_KEK_2019_winep.cer KRA

Zertifikate konnen aus diesem Container mittels pkiview.msc geldscht werden. Klicken Sie in
der Konsolenstruktur mit der rechten Maustaste auf Enterprise PKI (Unternehmens-PKI) und
dann auf ,Manage AD Containers*.

2.4 NTAuth Container

Der ,NTAuth“-Container enthalt alle Zertifizierungsstellenzertifikate des Forest.
Das Sub-CA-Zertifikat muss in diesen Container importiert werden.

Dazu cmd-Konsole als Administrator starten und folgenden Befehl eingeben:

certutil -dspublish -f Bayern-Softtoken-Issuing-CA-2019.cer NTAuthCA

Oder Zertifikate mit pkiview.msc importieren:

Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf Enterprise PKI
(Unternehmens-PKI) und dann auf ,Manage AD Containers®.

Wahlen Sie den Container NTAuthCertificates. Dort kdnnen Sie das Zertifikat mit ,Add...“
hinzufligen.

Hier kdnnen die Zertifikate auch aus dem Container geléscht werden.
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3 GPO fur Autoenrollment der Zertifikate

Informationen zum Einrichten von Gruppenrichtlinien fir die automatische
Zertifikatsverteilung finden Sie auch hier:
https://technet.microsoft.com/en-us/library/cc771025

3.1 GPO fiir Nutzerzertifikate

Um die automatische Beantragung von Nutzerzertifikaten zu aktivieren, benétigen Sie eine
Gruppenrichtlinie welche unter ,User Configuration, Policies, Windows Settings, Security
Settings, Public Key Policies” das Certificate Services Client — Autoenrollment aktiviert.
Stellen Sie dazu unter Eigenschaften das ,Configuration Model“ auf enabled und setzten
Sie bei ,Update certificates that use certificate templates” eine Haken:

-d-.r WIN EP [DC-POL-01.POLIZEI-TOC.BAYERM.DE] | | Object Type |

i Computer Configuration | Enterprise Trust
= % User Configuration ~| Trusted People
B[] Policies [F Certificate Services Client - Certificate Enraliment Policy

| Software Settings
B[] Windows Settings
=] Scripts {Logon/Logoff)
El Fa Security Settings
El | Public Key Policies
“| Enterprise Trust
| Trusted People
| Software Restriction Polides
([ Folder Redirection
% Policy-based Qo5 Enroll user and computer certificates automatically
Internet Explorer Maintenance
~| Administrative Templates: Policy defi

FEaa Configuration Model: Enabled %

[~ Renew expired certificates, update pending certificates, and remove
revoked certificates

:?;i]Cerﬁﬁcate Services Client - Credential Roaming
[Fl certificate Services Client - Auto-Enroliment

Certificate Services Client - Auto-Enroll perl 2=l

Enrollment Policy Configuration

V¥ Update certificates that use certificate templates
[ Expiration notification
Show expiry notifications when the percentage of remaining certificate

lifetime is

10 _:I o

Learn mare about Automatic certificate management

oK I Cancel | apply. |

Wenn Sie ,Renew expired certificates, ...“ aktivieren, werden alle abgelaufenen oder
gesperrten Zertifikate (egal woher diese kommen) aus dem Zertifikatsspeicher geléscht.
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3.2 GPO fir Maschinenzertifikate

Um die automatische Beantragung von Maschinenzertifikaten zu aktivieren, bendtigen Sie
eine Gruppenrichtlinie welche unter ,Computer Configuration, Policies, Windows Settings,
Security Settings, Public Key Policies” das Certificate Services Client — Autoenrollment
aktiviert.

Stellen Sie dazu unter Eigenschaften das ,Configuration Model“ auf enabled und setzten

Sie bei ,Update certificates that use certificate templates” eine Haken:
_.' WIN EP [DC-POL-01,POLIZEI-TOC.BAYERN.DE] | | Object Type |

(= & Computer Configuration | Encrypting File System
=N PU_"CiES | BitLocker Drive Encryption
il Software Settings | Automatic Certificate Request Settings
El (] Windows Settings “| Trusted Root Certification Autharities

_| Mame Resolution Policy
=l Saripts (Startup/Shutdown) B e e el Certificate Services Client - Auto-Em
Bl Sy Security Settings

-- | Trusted Publishers
| Account Policies = i

= = | Untrusted Certificates
| Local Policies

_;_ﬂ EventLog _| Trusted People
4 Restricted Groups FalCertificate Services CI Enroll user and computer certificates automatically
g System Services ,\{RJCerﬁﬁcate Path Validz
g Registry @Cerﬁﬁat& Services Cl

4 File System
P Wi i

= :"j:;il‘jo'::tl‘:?:aruta[ﬁfiisgdz;:r ] Reniv;de)fpirﬁeﬁd o:;ﬁﬁates, update pending certificates, and remove
~| Metwork List Manager Policie: R

Zalf Wireless Network (IEEE 802.
~| Public Key Policies

~| Encrypting File System
~| BitLocker Drive Encryptio ™| Expiration notification
.T Automatic Certificate Re: Show expiry notifications when the percentage of remaining certificate
_| Trusted Root Certificatio lifetime is
_| Enterprise Trust
| Intermediate Certification 0= %
~| Trusted Publishers
| Untrusted Certificates
" Trusted People
~| software Restriction Policies
~| Metwork Access Protection
~| Application Control Policies

@ IP Security Policies on Active oK I Cancel Apply

_| Advanced Audit Policy Config
ol Policy-based Qos
| Administrative Templates: Policy defi

i Enterprise Trust

21x

Enroliment Policy Configuration

Configuration Model: Enabled ¥

HEHEHEHBBE

¥ Update certificates that use certificate templates

o=

Learn more about Automatic certificate management

HEHEHEF

| Preferences
B 4®, User Configuration

| Palicies

|| Preferences

Wenn Sie ,Renew expired certificates, ...“ aktivieren, werden alle abgelaufenen oder
gesperrten Zertifikate (egal woher diese kommen) aus dem Zertifikatsspeicher geldscht.

3.3 GPO fiir Wurzel- und Sub-CA-Zertifikate

Damit die automatische Beantragung der Zertifikate funktioniert missen die mitgelieferten
Wurzel- und Sub-CA-Zertifikate in Ihrer Domane bekannt sein. Dies kann auch mittels einer
Gruppenrichtlinie erfolgen.

Flgen Sie hierzu die Wurzel-Zertifikate unter “Computer Configuration, Policies, Windows
Settings, Security Settings, Public Key Policies, Trusted Root Certification Authorities” hinzu.
Die Sub-CA-Zertifikate missen entsprechend in den Intermediate Certification Authorities
Ordner importiert werden.

Informationen dazu finden Sie auch auf unserer Webseite:
https://www.pki.bayern.de/index.php?option=com_content&view=article&id=14&ltemid=16
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4 Global Catalog

Im Global Catalog muss das Attribute dnsHostName fiir das Active Directory Schema
konfiguriert werden. Dieses Attribute wird zum Nachschlagen und Uberpriifen der
Antragstellerdaten bendtigt.

Falls nicht vorhanden, kann das Active Directory Schema Snap-In wie folgt auf dem Domain
Controller nachgeladen werden: cmd-Konsole 6ffnen und Befehl regsvr32 schmmgmt.dll
eingeben

Snap-In in der mmc.exe hinzufligen-> links ausklappen und auf Attributes klicken >
Rechtsklick auf dnsHostName und prifen, dass die Option ,Replicate this attribute to the
Global Catalog“ gewahlt ist

General |
| ! dMNSHostName
Description: IDNS—Host—Name

Comman Name: IDNS-Host-Name

X500 OID: [1:2840.113556.1.4 619
Syntax and Range

Syrta: IUnicnde String
Minimum: Iﬂ

Mazdmum: IZM-B

This attibute is single-valued.

¥ Atribute s active

[ Index this attribute

™| Smbiguous Hame Fesolution [EHE]

¥ Replicate this attribute to the Global Catalog
[ | Attribute iz copied when duplicating a user
[T Index this attribute for cortainerzed searches

oK I Cancel Spply Help
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5 WinEP-Serviceaccount

1. Anlegen eines neuen Domanenbenutzers: WinEP-User (Service Account)
2. Hinzufligen des Nutzers in die Gruppe der lokalen Administratoren auf dem WinEP Server

3. ADSI Edit 6ffnen und im Configuration Context zu “CN=Enrollment Services, CN=Public
Key Services, CN=Services, CN=Configuration, DC=<domain>, DC=</ocal>” navigieren

4. Rechtsklick auf die importierte CA und Properties wahlen. Unter Security den WinEP-User
hinzufigen und ,Read” und ,Write“ Rechte zuweisen.

Diese Rechte werden bendtigt um die WIinEP Certificate Templates der entsprechenden
ausstellenden CA zuzuordnen (siehe Schritt 10).

Fur alle, unter Punkt 2.2 importierten, CAs durchfiihren.
Mapsiect =lolx]

Fle Action View Help
L Al iENEEAN 7 as

Z ADSI Edit Name [ class [ Distinguihed Name [ Actions
= & Configuration [DC-POL-01.polzettoc.bayern.de] =] CN=Test-Issuing-CA-2016 PKIENFOlm... CN=Test-Issuing-CA-201 [Ig/ i oo Fois iy vy
& [ CN=Configuration, DC=polzer-toc,DC=bayern,DC=de | & cN=Test-Issuing-CA-2016-2 pKIERrolm... CN=Test-Issuing-CA-201
| CN=DisplaySpecifiers More Actions »

] CN=Extended-Rights
| CN=ForestUpdates
| CN=LostAndFoundConfig
| CN=Partitions
| CN=Physical Locations
= [ CN=Services
| CN=AuthN Policy Configuration
| CN=Claims Configuration
| CN=Group Key Distribution Service
| CN=Microsoft SPP
_ CN=Msmqgservices
_| CN=NetServices
B ] CN=Public Key Services
~| CN=ATA
“ CN=CDP
| CN=Certificate Templates
| CN=Certification Authorities
~ CN=Enrolment Services
“| CN=KRA
| CN=0ID
_| CN=RRAS
Z CN=Windows NT
“| CN=Sites
| CN=WelKnown Security Principals

| -l
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6 Installation WinEP

Ausflhren der winep.msi auf dem WInEP Server als WinEP-User ( User siehe Kapitel 5):

Welcome to the Nexus Windows
Enrollment Proxy Setup Wizard

The Setup Wizard will install Mexus Windows Enrollment
Proxy on your computer, Click Mext to continue or Cancel to
exit the Setup Wizard.
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i:‘;% neXus Windows Enrollment Proxy Setup = | =] |i|
Destination Folder oD
Click Next to install to the default folder or click Change to choose another. neXis
Install neXus Windows Enrollment Proxy to:
IC:\Prugram Files\Mexus\Certificate Manager\Windows Enrollment Proxy',
Change...
Back Mext Cancel |

r;% neXus Windows Enrollment Proxy Setup o |EI |i|
Service Logon Credentials oD
The Service must be run as a User with sufficient AD permissions. NeALs
Enter the credentials of the user that will run WinEP. If no credentials are entered,
the default 'Local System' will be used.
Username Ideain\WinEP-User < Format: Domain\WinEP-User
Fasswiord I ||||||||||
Back Mext Cancel
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]@ neXus Windows Enrollment Proxy Setup = |EI |£|
Ready to install neXus Windows Enrollment Proxy Jﬁ:ﬁﬁ

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.

Back 4y Install Cancel

1‘ User Account Control

=

Do you want to allow the following program from an unknown
publisher to make changes to this computer?

Program name:  D:\201507 10_WinEP\WinEP\WinEP\winep.msi
Publisher: Unknown
File origin: Hard drive on this computer

| show detais

Change when these notifications appear
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1y Hewon Wesdcws Ereciirmend Prery Setup

Completed the Nexus Windows
Enroliment Proxy Setup Wizard

Ok The Bragh Dutton 0 ewt T Sep Wawe
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7 Konfiguration WinEP

Installieren Sie auf dem WInEP Server das System-CA Zertifikat (als Certificate Store:
Trusted Root Certification Authorities wahlen) mittels Doppelklick auf die Zertifikatsdatei.

Zur Installation des WiInEP Officer Zertifikats gehen Sie bitte wie folgt vor:

mmc.exe (als WIinEP User) 6ffnen, Add/Remove Snap-in ,Certificates > ,My User Account*
wahlen: Certificates - Current User - Personal = Rechtsklick ,All Tasks = Import...“ >
WinEP Officer P12-Datei auswahlen und importieren

Als WIinEP-User das neXus WiInEP Configuration Tool ausfuhren:

1
2

. Hostname: pgwy.pki.bybn.de
. Port: 8449
3.

Setzen des WinEP Officer Zertifikates (P12).
Dieses muss zuvor Installiert werden (s.0.)
WInEP Configuration: Dieser Haken muss
gesetzt werden
Log level:
Folgende Log Levels kénnen gewahlt werden:

0 — kein Logging

2 — Nur Fehler und Warnungen — wir empfehlen dieses Log-Level

5 — Fehler, Warnungen und Info-Meldungen

10 — Debug Logging

Die protokollierten Meldungen sind im Event Viewer unter Windows Logs 2
Application zu finden.
Auf Ok klicken - Service wird neugestartet
Falls der Service nicht startet (Logon Failure), die WIinEP Service Kennung tber
Services 2 neXus WinEP - Rechtsklick: Properties = Log On neuberechtigen
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Configuration
Protacol Gateway Corfiguration
Hostname |pw;p|u.bf|:n.de I
URL : |/pgwry winep |

SSL Cedtficate : [CNWinEP_FachG_2023, O=Freistast Bayem, C=DE

| Set SSL Cenficate | Display SSL

WinEP Corfiguration

Automatic configuration of the dnsHostname AD strioute in Enmoliment Services,
nchag . iabigh -availabiity mode.

| Automatic corfiguration of dneHostname

Logging
The log level should be changed for testing or diagnostic purpoges only.

Log level - 5 £
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8 Firewall Freischaltung

8.1 WiInEP Server

8.1.1 Zugriff Protocol Gateway

Der Zugriff vom WInEP Server auf das Protocol Gateway (pgwy.pki.bybn.de, IP-Adresse:
10.173.224.39) Port 8449 muss freigeschaltet werden.

8.1.2 RPC-Ports (nur AD intern)
Folgende RPC-Ports werden fir die Windows-Zertifikatsbeantragung benétigt:
- Inbound

o TCP Port 135 (RPC)

o TCP Ports 49152 — 65535 (RPC dynamische Ports)

o UDP Port 135 (RPC)

o UDP Ports 49152 — 65535 (RPC dynamische Ports)
- Outbound

o TCP Port 135 (RPC)

o UDP Port 135 (RPC)

Informationen zu den dynamischen Ports finden Sie auch hier:
https://support.microsoft.com/de-de/kb/832017

8.2 Clients (nur AD intern)

Alle Clients bendétigen fur die Windows-Zertifikatsbeantragung folgende Freischaltungen:

- Outbound
o TCP Port 135 (RPC)
o TCP Ports 49152 — 65535 (RPC dynamische Ports)
o UDP Port 135 (RPC)
o UDP Ports 49152 — 65535 (RPC dynamische Ports)
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9 DCOM Konfiguration

Der WinEP-Service wird mittels DCOM von den Clients angesprochen. Daflr sind folgende
Einstellungen erforderlich:

1.
2.

dcomcnfg.exe starten

Component Services> Computers> My Computer:
Rechtsklick und Properties wahlen

COM Security Tab

a. Access Permissions - Edit Limits: Authenticated Users hinzufligen und alle
Berechtigungen auf Allow setzen

b. Launch and Activation Permissions - Edit Limits: Authenticated Users
hinzufigen und alle Berechtigungen auf Allow setzen

Component Services> Computers> DCOM Config->neXus WinEP:
Rechtsklick und Properties wahlen

Security Tab - Launch and Activation Permissions: Customize -> Edit

a. WiInEP-User (Serviceaccount) hinzufligen und alle Berechtigungen auf Allow
setzen

b. Everyone hinzufligen und alle Berechtigungen auf Allow setzen
Security Tab - Configuration Permission: Customize -> Edit

a. WinEP-User (Serviceaccount) hinzufiigen und Full Control und Read-Rechte
vergeben

b. Authenticated Users hinzufligen und Read-Rechte zuweisen

Identity Tab - WinEP-User (Serviceaccount) als ausfiihrenden Account der
Applikation hinterlegen
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10 Windows Zertifikats Templates fur WinEP

Die Zertifikatsvorlagen kénnen in der mmec.exe konfiguriert und angepasst werden. Hierzu
muss das Snap-In Certificate Templates hinzugefiigt werden.

Informationen zu diesem Snap-In finden Sie z.B. hier:
https://technet.microsoft.com/en-us/library/cc732445.aspx

Dort steht auch beschrieben, wie das Certificate Templates Snap-In nachgeladen werden
kann.

Die Templates miissen exakt wie vorgegeben benannt werden, damit die
Kommunikation mit dem Protocol Gateway funktioniert.

Bei personlichen Zertifikaten muss fir alle Vorlagen die Option ,Prompt the user during
enrollment and require user input when the private key is used” aktiviert werden, damit die
Verwendung der Zertifikate policykonform stattfindet.

Nach Anderungen an den Templates muss der WinEP Service neu gestartet werden:

Als WinEP-User das neXus WInEP Configuration Tool ausflihren und Service mit Klick auf
Ok neustarten.

Hierbei sollten die Templates im ,Enroliment Services“-Container bei dem entsprechenden
CA-Zertifikat unter Properties = certificate Templates erganzt werden (siehe auch Schritt 5).

10.1 Nutzer Verschliisselungszertifikat - WinEP_UserCertEnc2003

Fur das Template des pers. Verschlisselungszertifikat ,WIinEP_UserCertEnc2003“ kann das
vorhandene ,User“-Template dupliziert werden. Damit das Backup des privaten Schlissels
funktioniert, ist jedoch darauf zu achten, dass die Kompatibilitdt auf héchstens auf ,Windows
Server 2008 R2* (nachfolgender Screenshot 2) und bei Cryptography der Provider ,Legacy
Cryptography Service Provider” (nachfolgender Screenshot 4) ausgewahlt wird.
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In den einzelnen Tabs missen folgende Einstellungen getroffen werden, nicht genannte
Einstellungen bitte standardmafig belassen:

1. General:
- Einstellung der
Zertifikatsgultigkeitsdauer: 3 Jahre
- Renewal period: 2 Wochen

Subject Name | lssuance Requirements
Sup ded Templates I Extensions I Security | Server
General |Compatibil'rty | Request Handling | Cryptography | Key Attestation

Template dizplay name:

|WinEP_UserCertEnc2003 |

Template name:
WinEP_UserCert Enc2003

Validity period: Renewal period:
| BH',.fears v| | 2||week5 ]

[[] Publish certfiicate in Active Directary

[] Do net automatically reenroll f a duplicate certificate exists in Active
Directary

2. Compatibility:

- . Subject Name I lssuance Requirements
Es darf hochstens ,Windows Server 2008 Soporseded Tomplates | Bdomons | Secuty | S
R2“ und ,Windows 7 / Server 2008 R2“ General | Compatibity | Request Handing | Cryptography | Key Attestation
konﬁg u riert we rden . The template options available are based on the earliest operating system

versions set in Compatibility Settings.

[+ Show resutting changes

Compatibility Settings

Ceification Authority

|W|r1dow5 Server 2008 R2 w |
Certificate recipient

[Windows 7 / Server 2008 R2 v]

These settings may not prevent earier operating systems from using this
template.

ok || cameel || Ay || Heb
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3. Request Handling: 'WInEP_UserCertEnc2003 Properties | >
- Purpose: Encryptlon Subject Name I lesuanee Requirements
- Haken bei ,Archive subject’s Superseded Tempistes | Bxtensions | Secuity [  Server
en cryptio n private k ey“ General | Compatibilty | Request Handing | Cryptography | Key Attestation
- Haken bei ,Allow private key to be Fipdss: | Encryption v]
exportedu Delete revoked or expired certificates (do not archive)

[ Include symmetric algorthms allowed by the subject

- “Prompt the user during enrollment b s e

and require user input when the
private key is used” aktivieren

Allow private key to be exported
Renew with the same key {7)

& For automatic renewal of smart cand certificates, use the existing key f a
new key cannot be created

Do the following when the subject is enrolled and when the private key

associgted with this cerificate is used:

() Enroll subject without requiring amy user input

() Prompt the user during enroliment

(@) Prompt the user during enroliment and require user input when the
= private key is used

* Control is disabled due to compatibility settings.

[ ok || canest || Aoy Help
4. Cryptography: WinEP_UserCertEnc2003 Properties | ? [5G
- Minimum key Size: 2048 Subject Name | lssuance Reguirements
Superseded Templates I Exdensions I Security | Server
Es muss der Provider ,Legacy General | Compatibilty | Request Handing | Cryptography | Key Attestation

Cryptography Service Provider“ eingestellt

Provider Categony:

Legacy Cryptographic Service Provider

werden, da sonst die Jgarithn nare: | Determined by CSP v
Schlusselarchivierung fehlschlagt. Minimum ey size:

Choose which cryptographic providers can be used for requests
(® Requests can use any provider available on the subject's computer
O Requests must use one of the following providers:

Microsoft Enhanced DSS and Diffie-He
Microsoft Enhanced R
MMicroseft RSA SChannel

- o |
lman Cryptographic Pr_"|
nd AES Cryptographic Provider
votographic Provider

W

Request hash: Determined by CSP

Use altemate signature format

ok || Cancel Apply Help

Seite 23 von 51



WInEP - Benutzerhandbuch

Extensions:
- Application Policies: Secure Email
- Key Usage:
o Allow key exchange only
with key encryption

o Allow encryption of user
data

o Critical extension

Subject Name lzsuance Requirements
General | Compatibilty | Request Handing | Cryptography | Key Attestation
Superseded Templates |  Edensions | Secuity |  Server

To modify an extension, select it, and then click Edit.

Exdensions included in this template:

lication Policies
asic Constraints

|| Certificate Template Information
= | lesuance Policies

Ji. |Key Usage

Description of Application Policies:
Secure Email

]

| [ Cancel || oy |[ He |

Subject Name | lssuance Reguirements
General | Compatibiity | Reguest Handing | Cryptography | Key Attestation
Superseded Templates |  Bdensions | Secuity | Server

To modify an extension, select it, and then click Edi.

BExtensions included in this template:
[=] Application Policies

Basic Constraints

Cerl'rﬁcate Template Information

lssuance Policies

Description of Key Usage:
Allow key exchange only with key encryption :\
Allow encryption of user data
Critical extension.
o
OK [ Camcel || ooy [[ Heb |
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6. Security: WinEP_UserCertEnc2003 Properties | ? [IISCH
- Die zuvor eingerichtete WinEP Sh s [ e Pkt

Servicekennung hinzufﬂgen und d|e General ICompatibiIity | Request Handling ICgﬁogmgbx | Key Attestation

Superseded Templates Extensions Securty Server

Rechte Read, Enroll und Autoenroll | |

IGI'\'.)I.ID oruser names.

Vergeben a.&.rthenticated Users [~]
- Alle Nutzerobjekte, die Zertifikate 2 Administrator |

" %Domain Users (FEUERWEHR-TOC \Domain Users)
beantragen konnen sollen, b JWinEP Servicekennung (winep@poizeitocbayemde) 8

. . . & Administrator
hinzufligen und die Rechte Read, #2, Domain Admins (FOLIZEI-TOC\Domain Adrins) |

Enroll und Autoenroll Vergeben 52, Domain Users (POLIZEI-TOC\Domain Users)
2 Entemrise Admins (POLIZEI-TOC\Erternrse Admins) i

| Add... || Remove |

Pemissions for WinEF Servicekennung

Full Control
Read
Write

Enroll
Autoennoll

REORO c?
DDDDDE

For special pemissions or advanced settings, click
Advanced.

[ ok [ caneel || Appr Help

7. Subject Name: WinEP_UserCertEnc2003 Properties | ? [0
- Fully distinguished name

General |Cc:n1|:aE|tibiI'rt)r | Request Handling |Cryptog|aphy | Key Attestation
auswahlen und Haken bei E-Mail Superseded Templates | _Bdensions | Secuity | Server
Subject Name | lssuance Requirements
name setzen

() Supply in the request

— Use subject information from existing certficates for autoennollment
“renewal requests ()

(®) Build from this Active Dirsctory information

Select this option to enforce congistency among subject names and to
simplify cerificate administration.

Subject name format:

| Fully distinguished name W

[include e-mail name in subject name

Include this information in altemate subject name:
[+] E-mail name

] DNS name

[ User principal name (UPN)

[ 5ervice principal name (SPM)

* Control is disabled due to compatibility settings.

oK || Cancel | Aeoly Help
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10.2 Nutzer Signaturzertifikat - WinEP_UserCertSignature

Fur das Template des pers. Signaturzertifikat ,WiIinEP_UserCertSignature“ kann das
vorhandene ,User“-Template, oder auch das oben angelegte Template dupliziert werden.

1. General: WinEP_UserCertSignature Properties ]
- EInSte"ung der | Subject Name I lssuance Requirements
Zertifikatsgliltigkeitsdauer: 3 Jahre | Supermeded Templtes | Etensons | Secuty | Server
. General | Compatibility I Request Handling I Cryptography I Key 1
- Renewal period: 2 Wochen

WinEP_UserCert Signature

WinEP_UserCert Signature

Validity period: Renewal period:

e

[] Publish certificate in Active Directory
Do not automatically reenroll if a duplicate cerificate exists in Active

Directory
ok || canced |[ My |[ Heb |
2. Compatlblllty WIinEP_UserCertSignature Properties _
. . Subject Name I lssuance Requirements
Falls vorhanden (ab Active Directory Siperseded Templates | Edtensions | Secuty | Server
. I G | | Compatibilty | R, Handli Ath i
Version 2008) gemaR lhrer Umgebung sl Coroweoty [phipint vt Comtpen i
an passen . 1':;itoenn;pslzn?nogtol?nn:a:‘:;;;tl:nbsl:ﬂ?;\eg:ased on the eariest operating system

Show resulting changes

Compatibility Settings

Certification Authority

| Windows Server 2008 v |

Certificate recipient

|Windows Vista / Server 2008 v |

These settings may not prevent earlier operating systems from using this
template.

oKk || Cancel Apply Help
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3. Request Handling: WinEP_UserCertSignature Properties B |
- Purpose: _Slgnature . Subject Name | lssuance Requirements
- Haken bei ,Allow private key to be Supersedsd Templates | Edensions | Secuity | Server
exportedu (Opﬁonal) General I Compatibility | Request Handling |Cryptogmphy I Key Attestation
- “Prompt the user during enrollment Pupose:  |Signature v
and require user ,'nput When the [] Delete revaked or expired certfficates (do nat archive)

private key iS Used” aktiVieren Include symmetric algorithme allowed by the subject

Archive subject's encryption private key

Use advanced Symmetric algorthm to send the key
to the CA

[] Mllow private key to be exported

Renew with the same key (7)

O For automatic renewal of smart card cerfficates, use the existing key f a
new key cannot be created

Do the following when the subject is enrolled and when the private key
associated with this centficats is used:

() Enroll subject without requiring any user input

() Prompt the user during enrollment

@ Prompt the user during enrollment and require user input when the
= private key is used

* Contral is disabled due to compatibility settings.

[ ok || cancel || Ay Help
4. Cryptog raphy: WinEP_UserCertSignatur Properties _
B Algorlthm name. RSA Subject Name I lssuance Requirements
- Minimum key size: 2048 Superseded Templates | Extensions | Secur Server
General | Compatibility I Request Handling | Cryptography | Key Attestation

- Request hash: SHA 256

Key Storage Provider
‘

Es darf der Provider ,Key Storage Privider’ Agorthm name: [Rsa v]
oder ,Legacy Cryptography Service Minimum key size:

PrOVIder elngeSte"t Werden’ WObeI dle Choose which cryptographic providers can be used for requests
Empfehlung be| 9 KSP“ I|egt (® Requests can use any provider available on the subject’s computer
FUI’ KS Pu muss fUI' d|e Kompatlbllltat mlnd () Requests must use one of the following providers:

Windows Server 2008 ausgewahlt sein.

srage Provider

orage Provider

Request hash: SHAZSE v

[ Use attemate signature format

oK || Cancsl Apply Help
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5. Extensions:

Application Policies: Secure Email
Key Usage:
o Digital signature
o Signature is proof of origin
(nonrepudiation)
o Critical extension

Subject Name | Issuance Requirements
General | Compatibity | Request Handing | Cyptography [ Key Attestation
Superseded Templates |  Edensions | Secuity | Server

To modify an extension, select it, and then click Edit.

Bxtensions included in this template:

[E| Application Policies
Basic Constraints
Cerl'rﬁcaﬁe Template Information
Issuance Policies

Key Usage

Description of Application Policies:

Secure Email

o] (G ] [ o

[ Hee |

Subject Name | lssuance Requirements
General | Compatibilty | Request Handing | Cryptography | Key Attestation
Superseded Templates |  Bdensions | Secuity |  Server

To modify an extension, select it, and then click Edit.

Extensions included in this template:

Mplicaﬁon Puolicies

Basic Constraints
Certiﬁcate Template Information
lzsuance Policies

Description of Key Usage:
Signaturs requirements: If\ I
Digital signature I
Signature is proof of origin (nonrepudiation)
Critical extension.
1
v
OK [[ Caneel || ooy [[ heb |
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6. Security:
Alle Nutzerobjekte, die Zertifikate
beantragen kdnnen sollen, hinzufligen
und die Rechte Read, Enroll und
Autoenroll vergeben

Subject Name lssuance Requirements

I
General I Compatibility I Request Handling | o Key Attestation
Superseded Templates | Exensions |  Securty Server

GI‘OLID ar user names:
B2, Autherticated Users

4 Domain Users (FEUERWEHR-TOC\Domain Usars)
z Administrator

% Domain Admins (FOLIZE-TOC\Domain Admins)

% Domain Users (POLIZEI-TOCDomain Users)

% Ertemprise Admins (POLIZEI-TOCEnterprise Admins)

| Add... | | Remove |
Permissions for Domain Users Allow Deny
Full Control O O
Read %] O
Write [l (]
Enrol ] O
Autoenroll [ (|

For special pemissions or advanced settings. click
Advanced.

7. Subject Name:

- Fully distinguished name
auswahlen und Haken bei E-Mail

| General | Compatibility | Request Handing | Cryptography | Key Attestation

Superseded Templates |

Extensions

SecmtylSenrer

Subject Name |

lssuance Requirements

name setzen

O Supply in the request

I Use subject information from existing certificates for autoenrollment
renewal requests (%)

(®) Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify certfficate administration.

Subject name format:
| Fully distinguished name v

[ Include e-mail name in subject name

Include this information in atemate subject name:
[ E-mail name

[] DN5 name

[ User principal name (UPN)

[ service principal name (SPN)

* Cortrol is disabled due to compatibility settings.

0K

| [ Concl || ooy ]
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10.3 Nutzer Authentifizierungszertifikat - WinEP_UserCertSSL

Fur das Template des pers. Authentifizierungszertifikat ,WIinEP_UserCertSSL* kann das
vorhandene ,User“-Template, oder auch das oben angelegte Template dupliziert werden.

1. General: WinEP_UserCertssL Properties |2 [N
- EInSte"ung der | Subject Mame | lssuance Requirements
Zertifikatsgultigkeitsdauer: 3 | Suerseded Templates | Edensions | Secutty | Server
General |Compatibi|’rt)' | Request Handling | Cryptography | Key Attestation
Jahre
- Renewal period: 2 Wochen e Te——
WinEP_UserCetSSL
Validity period: Renewal period:
| BH)’BEIFS V| | 2||weeks v
[] Publish certffizate in Active Directony
Do not automatically reenroll if a duplicate cerfficate exists in Active
Directory
o [coma ] [ owr ][]
2. Compeatibility: WinEP_UserCertSSL Properties | »
. . Subject Name | lssuance Requirements
Falls vorhanden (ab Active Directory kX i |l . | |
VerSion 2008) gemar& Ihrer General | Compatibility | Request Handling | Cryptography | Key Attestation
Umgebung anpassen . The template options available are based on the eariest operating system

versions set in Compatibility Settings.
Show resulting changes

Compatibility Settings

Certification Authority
|Window5 Server 2008 W |

Certificate recipient

|Window5 Vista / Server 2008 W |

These settings may not prevent earier operating systems from using this
template.
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3. Request Handling:

- Purpose: Signature

- Haken bei ,Allow private key
to be exported” (optional)

- “Prompt the user during
enrollment and require user
input when the private key is
used” aktivieren

4. Cryptography:
- Algorithm name: RSA
- Minimum key size: 2048
- Request hash: SHA 256

Es darf der Provider ,Key Storage
Privider” oder ,Legacy Cryptography
Service Provider” eingestellt werden,
wobei die Empfehlung bei ,KSP*
liegt.

Fir ,KSP* muss flr die Kompatibilitat
mind. Windows Server 2008
ausgewahlt sein.

WIinEP_UserCertSSL Properties

Subject Mame I lssuance Reguirements

Superseded Templates | Extensions | Security | Server

L I

General | Compatibiity | Request Handing | Cryptography | Key Attestation

Purpose: | Signature W |

[ Delete revoked or expired certfficates (do not archive)
Include symmetric algorthms allowed by the subject
Archive subject’s encryption private key

Use advanced Symmetric algorthm to send the key
to the CA

[ AMlow private key to be exported
Renew with the same key ()

O Faor automatic renewal of smart card certfficates, use the existing key f a
new key cannct be created

[Dio the following when the subject is enrolled and when the private key
asgociated with this cerficate is used:

() Enroll subject without requiring any user input

() Prompt the user during enrollment

@ Prompt the user during enrollment and require user input when the
= private key is uzed

* Control is disabled due to compatibility settings.

ok || cancel Apply Help

WinEP_UserCertSSL Properties

Subject Name I lssuance Reguirements

Superseded Templates | Extensions I Security | Server

General | Compatibility IH.equest Handling | Cryptography |KeyPﬂestation

[

Key Storage Provider

Algorithm name: | RSA v |

Choose which cryptographic providers can be used for requests

Minimum key size:

(®) Requests can use any provider available on the subject’s computer
(0 Requests must use one of the following providers:

[OMicroscft Software Key Storage Provider

mw ft Platform Ci ider

[ oft Smart Card Key Storage Provider

Request hash: SHAZ5E v

[ Use attemate signature format

oK || Cancsl Apply Help
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5. Extensions:
- Application Policies: Client

. i Subject Name | lssuance i s
Authentication Genera | Compatbity | = Rewﬂl S
- Key Usage' Superseded Templates | Extensions | Secuity | S

o) D|g|ta| S|g nature To modify an extension, select it, and then click Edit.

o Critical extension

Extensions included in this template:

| Application Palicies
E] Basic Constraints
| | Certificate Template Information
Issuance Palicies
Key Usage

Description of Application Policies:
Client Authentication

Subject Name I lssuance Requirements
General | Compatibilty | Request Handing | Cryptography | Key Attestation
Superseded Templates |  Bdensions | Secuity | Sewver

To modify an extension, select it, and then click Edi.

Extensions included in this template:
.‘\pplication Paolicies

Basic Constraints

Ceft'rficate Template Information

lssuance Policies

Description of Key Usage:
Signature requirements: [~
Digital signature i
Critical extension.
=
ok || Camcel || ooy || Heb |
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6. Security:
Alle Nutzerobjekte, die Zertifikate

" Subject Name I lssuance Requirements
beantragen kdnnen sollen, General | Compatibiity | Request Handing | Cryptography | Key Attestation
hinzufiigen und die Rechte Read, Superseded Templates | Edensions |  Secuity | Server
Enroll und Autoenroll vergeben G e M

82, Authenticated Users

" 4 Domain Users (FEUERWEHR-TOC\Domain Users)
& Administrator

% Domain Admins (POLIZEI-TOC\Domain Admins)
%Domain Users (POLIZEI-TOC Domain Users)

% Enterprise Admins (POLIZEI-TOC\Enterprise Admins)

| Add | | Femaove |
Pemnizsions for Domain Users Allow Dery
Full Cortrol ] 1
Read 1
Wite O O
Enroll [+ |
Autoenraol 1

For special pemissions or advanced settings, click
Advanced.

7. Subject Name:
- Fully distinguished name : :
Superseded Templates I Extensions I Securty I Server

auswahlen und Haken bei E- General | Compatibity | Request Handing | Coyptography | Key Atestation
Mail name setzen Subject Name | Issuance Requirements

() Supply in the request

n Use subject information from existing certificates for autoenrollment
renewal requests (7)

(®) Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify cerificate administration.

Subject name format:
| Fully distinguished name

[ Include &-mail name in subject name

Include this information in atemate subject name:
[#] E-mail name

["] DNS name

[ User principal name {LUPN)

[] Service principal name (SPN)

* Control is disabled due to compatibility settings.

|| cancel
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10.4 Maschinen-Zertifikat - WinEP_WorkstationCert

Fur das Template des Maschinen-Zertifikats ,WIinEP_WorkstationCert* kann das
vorhandene ,Workstation Cert“-Template dupliziert werden.

1. General: WinEP_WorkstationCert Properties |2 |
- EInSte"ung der | Subject Name | lssuance Requirements
Zertifikatsgultigkeitsdauer: 1 | Superseded Templates | Edensions | Secutty | Server
Jahr General |Compatibil'rt)' | Request Handling | Cryptography | Key Attestation
- Renewal period: 2 Wochen T ——
WinEP_WorkstationCert
Walidity period: Renewal period:
| |'|||years V| | 2||weeks v
[]Publish certfizate in Active Directony
Do not automatically reenroll if a duplicate cerfficate exists in Active
Directory
oK |[ Camcel |[ Mppy |[ Hep |
. Compatibility: WInEP_WorkstationCert Properties |_?
2. Compatibility pei 2
. . Subject Name | lssuance Requirements
Falls vorhanden (ab Active Directory Superseded Templates | Edtensons | Secutty | Sewer
Version 2008) gemaR lhrer Umgebung ~Geneal | Compatbity | Request Handing | Cyptography | Key Atestaton
an passen E;it’enn;pslztt?noggfnr;sazgﬁlﬁbsl:ﬂeil;egsb.ased on the eariest operating system

Show resulting changes

Compatibility Settings

Certification Authority
| Windows Server 2008 v |

Certificate recipient

|Wind0ws Vista / Server 2008 v |

These settings may not prevent earier operating systems from using this
template.

ok || Ccancel Apply Help
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3. Request Handling:
- Purpose: Signature

4. Cryptography:
- Algorithm name: RSA
- Minimum key size: 2048
- Request hash: SHA 256

Bei alteren Active Directory Versionen
ist dieser Menlpunkt unter Request
Handling zu finden.

Bei Compatibility muss fir RSA min.
Windows Server 2008 ausgewahlt
sein.

Subject Name | lssuance Requirements
Superseded Templates | Edensions |  Secuity |  Server
General | Compatibiity | Request Handing | Cryptography | Key Attestation

Purpose: |Signat|.|re V] |
[] Delete revoked or expired certificates {do not archive)

[ Include symmetric algorthms allowed by the subject
[T] Archive subject’s encryption private key

| Use advanced Symmetric algorithm to send the key
to the CA

[] Authorize additional service accounts to access the private key
Key Pemissions. ..

[] Allow private key to be exported

["] Renew with the same key (%)

0 For automatic renewal of smarnt card cerificates, use the existing key if a
new key cannot be created

Do the following when the subject is enrolled and when the private key
associated with this cerfficate is used:
(®) Enroll subject without requiring any user input

() Prompt the user during enroliment

~ Prompt the user during enrollment and require user input when the
- private key is used

* Control iz disabled due to compatibility seftings.

oK |[ Cacel || ooy |[ Hep |

Subject Name I lzsuance Reguirements
Superseded Templates | Extensions | Security I Server
General ICompatibiI'rty I Reguest Handling | Cryptographry |Key.ﬂtt&:taﬁon

Provider Category: | Key Storage Provider

Algorthm name: | RSA W |

Choose which cryptographic providers can be used for requests

(® Requests can use any provider available on the subject’s computer
() Requests must use one of the following providers:

Praviders:

[Microsoft Software Key Storage Provider
[Microsoft Platform Crypto Provider
[Microsoft Smart Card Key Storage Provider

Request hash: |5Hﬁ256

[[] Use altemate signature format
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- Application Policies: Client

e General | Compatibity | Request Handing | Cryptography | Key Attestation
Authentication Subject Name | lssuance Requirements
ed Ti Extensi Server
- Key Usage: et lone )| Berie | W

° Dlgltal Signature To modify an extension, select it. and then click Edit.

(o] Cr|t|ca| eXtenSion Extensions included in this template:

Cert'rﬁcate Template Information
Issuanm Policies
Key Usage

Description of Application Policies:

Client Authertication [~]
[v]
[ ok [[ Ganol || ooy [[ Heb |

General | Compatibiity | Request Handing | Cryptoaraphy | Key Attestation
Subject Name I lssuance Requirements
Superseded Templates | Extensions | Securty I Fra

To modify an extension, select it, and then click Edit.

Bxtensions included in this template:
.anlicaticn Policies

| Basic Constrairts

Cerificate Template Infarmation
lssuance Policies

Description of Key Usage:
Signature requirements: |_:\
Digttal signature T
Critical extension.

oK || Camcel || oy || Heb
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6. Security:
Alle Computerobjekte, die
Zertifikate beantragen kénnen
sollen, hinzufigen und die Rechte
Read, Enroll und Autoenroll
vergeben

Select Users, Computers, Service Accounts, or Groups

Select this object type:
|Users‘ Groups, or Builtin security principals ‘ | Object Types... |

From this location:
[PK-vP-Serverbayem e | [ Locations... |

Enter the object names to select (sxamples):

pki-WinEP-machines| Check Names

Permissions for ZPC-SV-VM11609%
Full Contral
Read
Write
Enroll
PAutoenroll

JEOEO gé
ooood g‘

For special permissions or advanced settings, click
Advanced.

oK | [ Cancel [ fepy || Hep |

7. Subject Name:
- Fully distinguished name

Superseded Templates I Extensions | Security | e
auswahlen und Haken bei DNS General | Compatibitty | Request Handing | Cryptography | Key Attestation
name setzen Subject Name [ lssuance Requirements

() Supply in the request

] Use subject information from existing centificates for autoenrolment
— renewal requests (%)

(®) Build from this Active Directory information

Select thiz option to enforce congistency among subject names and to
simplify certificate administration.

Subject name format:
| Fully distinguished name Y]

[ Include e-mai name in subject name

Include this information in atemate subject name:
[ Email name

[w] DNS name

[ User principal name (UPN}

[] Service principal name (SPN)

* Control is disabled due to compatibility settings.

Ok [[ Gmead || oy [[ Hep ]

Seite 37 von 51



WInEP - Benutzerhandbuch

10.5 Maschinen-Zertifikat - WinEP_WorkstationCert_TPM

Sofern lhre Maschinen einen TPM-Chip besitzen und bei lhnen mind. Windows 8.1 und
Windows Server 2012 R2 im Einsatz ist, kdnnen Sie diesen auch als Zertifikatsspeicher fir
Ihre Maschinenzertifikate nutzen.

Bei Nutzer-Zertifikate empfehlen wir die Nutzung des TPM nicht, da hier kein Backup des
privaten Schlissels des Verschlisselungs-Zertifikats moglich ist.

Legen Sie ein ,WinEP_WorkstationCert_ TPM* Template an, indem Sie das vorhandene
~WInEP_WorkstationCert“~-Template duplizieren.

Folgende zusatzliche Einstellungen sind notwendig:

1. Compatibility: WinEP_ WorkstationCert TPM Properties |7 IR
- Certification Authority:
Windows Server 2012 Subject Name | lssuance Requirements
R2 Superseded Templates | Extensions | Security I Server
General | Compatibility |Hequest Handling |prtng|apl'r:,' I Key Attestation

- Certificate recipient:
Windows 8.1 /Windows The template options available are based on the eariest operating system

versions set in Compatibility Settings.
Server 2012R2

Show resulting changes

Compatibility Settings

Certification Authority
|Windaws Server 2012 RZ W |

Certificate recipient

| Windows 8.1/ Windows Server 2012 R: v |

These settings may not prevent earlier operating systems from using this
template.

oK | | Cancel Apply Help
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2. Cryptography:
- Algorithm name: RSA

- Minimum key size: Subject Name | lssuance Requirements
2048 Superseded Templates I Exdensions | Securty I Server
General IIE::m|::a1‘.i|::oi|'rt3,r I Request Handling | Cryptography |Ke:,r.ﬂdt&atation
- Requests must use one
of the following Provider Category: | Key Storage Provider
prOViderS Algorthm name: | RSA
o Microsoft - -
Platform Crypto
Provider Choose which cryptographic providers can be used for requests

- Req uest hash: SHA256 () Requests can use any provider available on the subject’s computer
(®) Requests must use one of the following providers:

Providers:

[w|Microsaoft Platform Crypto Provider
[IMicrosoft Software Key Storage Provider
[IMicroscoft Smart Card Key Storage Provider

Request hash: |SHA25'E

[] Use atemate signature format
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11 Beantragung der Zertifikate

11.1 Nutzer Zertifikate (personliche Zertifikate)

Damit ein Nutzer personliche Zertifikate von der Bay. Verwaltungs-PKI erhalten kann, muss
er mit der, dem AD-Eintrag entsprechenden, E-Mail-Adresse in Prime registriert sein und
das Initalpasswort geandert haben.

Sind bereits aktive Zertifikate in Prime vorhanden (Softtoken oder Smartcard) erhalt der
Nutzer keine neuen. Die alten Zertifikate mussten zuerst gesperrt werden.

Bei der Beantragung von Nutzer-Zertifikaten ist die Vergabe einer PIN notwendig. Am
besten vergeben Sie fur alle 3 Zertifikatstypen (Verschlisselung, Signatur und SSL)
dieselbe PIN. Diese wird anschlieend bei der Nutzung der Zertifikate/Schlissel bendtigt.

Die ausgestellten Zertifikate sind in Prime dem entsprechenden Nutzer zugeordent und
kénnen dort auch gesperrt werden.

11.1.1 Automatische Beantragung

Ist das Autoenrollment von Zertifikaten per GPO aktiviert, sieht die automatische
Beantragung von Zertifikaten ab Windows 8.1 wie folgt aus:

1. Bei Anmeldung am Client erscheint eine Meldung

AR

2. Auf das ,Zertifikat” klicken > Pop-Up fir die Zertifikatsregistrierung 6ffent sich > Weiter

e ]

S Zertifikatregistrierung

Vorbereitung

Beachten Sie folgende Schritte, wenn Sie Zertifikate installieren, die digitale
Anmeldeinformationen zum Anschluss von Drahtlosnetzwerken, Schutz des Inhalts,
Einrichten der [dentitdt, und Ausfdhren anderer sicherheitsbezogener Aufgaben sind.
Stellen Sie vor Anforderung eines Zertifikats Folgendes sicher:

Der Computer ist mit dem Netzwerk verbunden,

Sie verfligen Gber Anmeldeinformationen, mit denen lhr Recht, das Zertifikat zu erhalten,
Oberprift werden kann.

Weiter ! Abbrechen
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3. Verfugbare Template werden angezeigt (sind bereits ausgewahlt) > Registrieren

N

—) Zertifikatregistrierung

Zertifikate anfordern

Folgende Zertifikate sind verfighbar. Klicken Sie zurm Starten der Registrierung auf
"Registrieren”.

Active Directory-Registrierungsrichtlinie

o WinEP_UserCertEnc2003 1) STATUS: Registrierung erforderlich
' WinEP_UserCertSignature 1) STATUS: Registrierung erforderlich
o WinEP_UserCert55L 1) STATUS: Registrierung erforderlich

4. Registrierung flr Verschllsselungs Zertifikat > Sicherheitsstufe

= =
=l Zertifikatregistrierung
Reaqistrierung fir: WinEP_UserCertEnc2003 “
Zerty] ) Il
Eine Anwendung ersteltt ein geschitzies Objeld.
Zum
Anme
Act
v . -
Privater Schiissel des CryptoAP|
v lich
v Sie haben die mittlers (it lich
Sicherheitsstufe gewahit. - —
| Abbrechen | | Details...
=
_- Abbrechen .
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5. Aufgrund der Policy der Bay. Verwaltungs-PKIl ist hier die Sicherheitsstufe ,Hoch“ zu

wahlen = Weiter

=l Zertifikatregistrierung

Zerti

- O

Reaqistrierung fir; WinEP_UserCertEnc2003

fum .
Anme

Sicherheitsstufe auswahlen

Wahlen Sie eine passende Sicherheitsstufe fur dieses
Cibjeld.
(@) Hoch
Bevor Objeld verwendet werden kann, muss
Zustimmung mit einem Kennwart eingeholt werden.
) Mittel
Bevor Objelkt verwendet werden kann, muss
Zustimmung eingeholt werden.

Zuriek ==

6. Vergabe einer PIN flir den Verschlisselungsschlissel 2> Fertig stellen

- O
= Zertifikatregistrierung
Registrierung fir: WinEP_UserCertEnc2003
Zerti
Kennwort erstellen “
Zum., ” : _
At Erst?llen Sie ein Kennwort, um dieses Objekt zu
schitzen.
Act
=
i Meues Kennwort fur dieses Objekt erstellen
7 Kennwort fur: Privater Schidssel des Cnyl
Kenrwort: [E—
Bestatigen: {snnnssnen |
- - - — - - - _.
< Zuriick Abbrechen
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7. Mit OK bestatigen

= i3
= Zertifikatregistrierung
Registrierung fiir: WinEP_UserCertEnc2003 “
Zerti | |
Eine Anwendung erstellt ein geschitztes Ohjekd .
Zum
Anm
Act
o ; 3
Privater Schidssel des CryptoAPI
" lich
o Sie haben die hohe | Sicherheitsstufe... lich
Sicherheitsstufe gewahlt.
| Abbrechen | | Detais.. |
E—
: -AEEFECHEH |

8. Fr die Ubermittlung des privaten Schliissels an Prime wird die PIN benétigt > OK

&3 =
i Zertifikatregistrierung
Export des privaten Austauschschiissels “
7o ..
Eine Anwendung erfordert Zugriff auf ein geschitztes Element,
Zu
An
[
I Kenrwaort fir:
Privater Schiiissel des CryptoAP] (esssssaes |
[ Kennwort speichem !
!
' :ﬂ;bbremen | ] Detals... |
|
;. Abbrechen |
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9. Registrierung fur Signatur Zertifikat > PIN vergeben > OK

—_ﬂJ Zerifikatrenictriarninm

Windows-Sicherheit

4 Von dieser App muss ein Kryptografieschliissel erstellt

werden.

Beim Offnen dieses Schlissels wird von der Anwendung lhre
Berechtigung angefordert. Dadurch wird eine nicht autorisierte
Verwendung der Anwendung und der Daten verhindert.,

Kennwort mit diesemn Schldssel
o
[ anfordern

[ |

I I Abbrechen

Abbrechen

10. Registrierung fir SSL Zertifikat > PIN vergeben > OK
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—__RJ Zertifikatranictriarinmn

Windaws—-SicherhEit

Von dieser App muss ein Kryptografieschliissel erstellt
werden.
Beim Offnen dieses Schlissels wird von der Anwendung lhre

Berechtigung angefordert. Dadurch wird eine nicht autorisierte
Verwendung der Anwendung und der Daten verhindert,

Kennwort mit diesem Schldssel
bd
t anfordern

[ |

| | 0K || Abbrechen |

| Abbrechen .

- o IEE

11. Zertifikatsregistrierung ist erfolgreich abgeschlossen - Fertig stellen

—l Zertifikatregistrierung

Zertifikatinstallationsergebnisse

Folgende Zertifikate wurden registriert und auf diesern Computer installiert,

Active Directory-Registrierungsrichtlinie

| WinEP_UserCertEnc2003 J STATUS: Erfolgreich
' WinEP_UserCertSignature J STATUS: Erfolgreich
o | WinEP_UserCert55L J STATUS: Erfolgreich
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Die Beantragung unter Windows 7 unterscheidet sich nur in Schritt 9 und 10. Hier sieht das
Pop Up etwas anders aus:

Zustimmungsaufforderung zur Erstellung eines Schldssels

Um den Vorgang fortzusetzen, muss die Anwendung einen Schliissel erstellen.

Dies trigt dazu bei, die nicht autorisierte Verwendung der Arnwendung und der Daten zu verhindern, Yon der
Srpavendung wird Thre Zustirmmung angefordert, sobald dieser Schlissel verwendet wird,

Yon der Amwendung wiurde ein Narme fidr den Schlissel

Schlasselname: ;
hereitgestellt,

Fur werstarkte Sicherheit kénnen Sie anfordern, dass dieser Schlssel nur mit einem Eennwort
webe ndet wird,

kennuort fir den Schlisselschutz, e

Kennwort bestitigen: | e

[#] Dieses Kennwort anfordern, wenn dieser Schliissel
werneend et wird

(v Schldsselbeschreibung anzeigen Schlussel erstellen || Abbrechen

11.1.2 Manuelle Beantragung

Die Zertifikate kdnnen auch manuell mittels mmc.exe beantragt werden:
1. File > Add/Remove Snap-in
Links auf Certificates klicken - Add
My user account =2 Finish
OK - Pop Up wird geschlossen
Links in der Konsolen Struktur Certificates — Current User ausklappen
Rechtsklick auf Personal > All Tasks > Request New Certificate...
Pop-Up fiir die Zertifikatsregistrierung 6ffent sich. Ahnlich zu Registrierung unter
10.1.1,mit dem Unterschied, dass die gewlinschten Templates ausgewahlt werden
koénnen. Zertifikate entsprechend beantragen.

Nouobkowbd

Alle ausgestellten Zertifikate sind unter Certificates — Current User > Personal >
Certificates zu finden.

11.1.3 Erneuerung der Zertifikate

Wenn die Zertifikatslaufzeit den Zeitraum von 6 Wochen unterschreitet wird bei aktivierten
Autonenrollment automatisch ein neues Zertifikat beantragt. Beantragung lauft wie unter
Punkt 11.1.1 ab. Manuell kann ein neuer Request auch in dieser 6 Wochen-Frist eingereicht
werden.
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11.2 Maschinen Zertifikate (Client Zertifikate)

Damit Client Zertifikate automatisch beantragt werden kénnen, muss die Maschine mit dem
Fully Qualified Domain Name (FQDN) in Prime registriert sein.

Die ausgestellten Zertifikate sind in Prime dem Client zugeordent und kénnen dort auch
gesperrt werden.

11.2.1 Automatische Beantragung

Ist das Autoenrollment von Client-Zertifikaten per GPO aktiviert, so erfolgt die Beantragung
im Hintergrund. Es ist keine PIN Vergabe erforderlich.

11.2.2 Manuelle Beantragung

Manuell kann die Zertifikatsbeantragung mittels mmc.exe gestartet werden:

1. File > Add/Remove Snap-in
Links auf Certificates klicken > Add
Computer account > Next > Local computer... > Finish
OK - Pop Up wird geschlossen
Links in der Konsolen Struktur Certificates (Local Computer) ausklappen
Rechtsklick auf Personal > All Tasks > Request New Cettificate...
Pop-Up fiir die Zertifikatsregistrierung 6ffent sich. Ahnlich zu Registrierung unter
10.1.1,mit dem Unterschied, dass die gewlinschten Templates ausgewahlt werden
kénnen. Zertifikate entsprechend beantragen.

Noogbkowbd

Alle ausgestellten Zertifikate sind unter Certificates (Local Computer) > Personal ->
Certificates zu finden.

11.2.3 Erneuerung der Zertifikate

Wenn die Zertifikatslaufzeit den Zeitraum von 6 Wochen unterschreitet wird bei aktivierten
Autonenrollment automatisch ein neues Zertifikat beantragt. Beantragung lauft wie unter
Punkt 11.2.1 ab. Manuell kann ein neuer Request auch in dieser 6 Wochen-Frist eingereicht
werden.
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12 Bekannte Fehler

Der Dienst WIinEP protokolliert im Windows Eventlog unter Application. Das Log-Level kann
wie in Kapitel 7 beschrieben, gedndert werden.

Man kann einen Filter im Eventlog uber die Quelle ,WinEP* erstellen:

Filter Current Log -

Filter | ¥paL

Logged: | Any time v|

Event level: [] Critical [| Warning [ ] Verbose

[ ] Error [ ] Infermation

0g Event logs: IAppIic ation -

Event sources: IWinEF' EI

Eingehende Zertifikatsantrage werden als Warnung dokumentiert.
Im Meldungstext werden Benutzer bzw. Client und die beantragte Zertifikatsvorlage
protokolliert:

<| m |

Event 100, WinEP

General | Details

checkPermission: PKI-VP-CLIENTWZPC-5V-VM116095 was GRAMTED enrcllment for template WinEP_WorkstationCert,

In den nachfolgenden Abschnitten werden einige haufig vorkommende Fehler und mégliche
Ursachen genannt.

Sollte Ihr Fehler nicht dabei sein, starten Sie bitte einmal den WinEP-Dienst durch. Vielleicht
handelt es sich um einen temporaren Fehler, der nach dem Durchstarten verschwunden ist.

Besteht der Fehler danach weiter, hilft Innen gern unser PKI-Support-Team weiter
(Kontaktdaten wie unter 1.1). Halten Sie dafir bitte Eventlogs, Zeitstempel und Daten zum
Antragsteller (Name des Teilnehmers oder PCs) bereit.
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12.1 Fehlercode 0x80004005

O

£ (]|

Event 100, WinEP

General | Details

|CliertF‘.equestD::getErmrM essage - Error occurred OxB80004005, .

Dieser Fehlercode tritt haufig auf.

In den meisten Fallen ist die Fehlerursache in Prime zu finden. Bitte prifen Sie zunachst in
Prime:

- Ist der Benutzer bzw. Client in Prime registriert?

- Bei Benutzern: Hat sich der Teilnehmer mindestens einmal an Prime angemeldet und
dabei sein Passwort geandert?

- Gibt es fur diesen Benutzer bzw. Client bereits gultige (aktive) Zertifikate in Prime und
sind diese noch langer als 6 Wochen giltig?

Handelt es sich um eine Zertifikatsverlangerung kommen auch die in Kapitel 12.2
dokumentierten Fehler in Betracht.
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12.2 Fehler bei Zertifikatsverlangerungen

Bei Zertifikatsverlangerungen sind weitere Fehler bekannt.

12.2.1 Fehlercode 0x80004005 bei Zertifikatsverlangerung:

Handelt es sich um eine Zertifikatsverlangerung und sind die in Kapitel 12.1 benannten
Fehler ausgeschlossen, sollten Sie nach einem der folgenden Fehlereintrage im WinEP
Eventlog schauen:

—

ﬁ Error WinEP

Event 100, WinEP

General | Details |

|CH'I_I'P::submitF‘.equest: Ceould not find "fullresponse” in responsel,

Oder

-~ ﬁ i

Event 100, WinEP

General | Details

|CH'I_I'P::submitF‘.E::|uest - Errer in respense, CF Error: -1,

Diese Fehlermeldungen sind zeitlich vor der Meldung 0x80004005 eingeordnet.
I.d.R. tritt nur eine der beiden Fehlermeldungen auf.

Der Fehler ist in der WinEP-Gegenstelle beim IT-DLZ (PGWY) begriindet. Eine Losung
wurde beim Software-Hersteller angefordert.

Auswirkungen:

Unsere Tests haben zwei Varianten gezeigt:

In manchen Fallen muss der Benutzer die Fehlermeldung mit ,Cancel bzw. ,Abbrechen®
wegklicken. In anderen Fallen reagiert der Windows-Clients automatisch auf den
zuriickgemeldeten Fehler mit einem zweiten Zertifikatsantrag, der dann erfolgreich ist.
Der zweite Zertifikatsantrag ist anders aufgebaut und kann daher von der CA interpretiert
und erfolgreich verarbeitet werden.

Seite 50 von 51



WInEP - Benutzerhandbuch

12.2.2 Fehler bei der Verlangerung eines Verschliisselungszertifikates

Bei der Verlangerung (Erneuerung) von Verschlisselungszertifikaten gibt es derzeit einen
dauerhaften Fehler. Wir arbeiten noch an einer Lsung.

Verschllsselungszertifikate werden im Unterschied zu allen anderen Zertifikaten wahrend
des Zertifizierungsprozesses an Komponenten des IT-DLZ (ibermittelt. Die Ubermittlung
erfolgt mit Bordmitteln des Windows Betriebssystems und verschlusselt und zum Zweck der
Archivierung und damit der Moglichkeit einer spateren Wiederherstellung (z.B. im
Verlustfall).

Auf dem Client wird folgender Fehler angezeigt:

s Certificate Enrollment

Failed to install one or more certificates

One or more of the certificate requests that you submitted could not be completed.
Review the information that appears below each certificate for information on how to
proceed.

Active Directory Enrollment Policy

WinEP_UserCertEnc2008_C5P X STATUS: Failed
There is a key archival hash mismatch between the request and the response.
ZP5-5V-VMO6153.PKI-VP-Server.bayern.de\VP-Bayern-5ofttoken-Issuing-CA-2019

The certificate request could not be submitted to the certification autherity,

Unspecified error (20004005 (-2147467259 E_FAIL)
ZP5-SV-VMO0G133.PEI-VP-5Server.bayern.de\VP-Bayern-Softtoken-Issuing-CA-2019

The certificate request could not be submitted to the certification autherity,

Unspecified error (20004005 (-2147467259 E_FAIL)

The requested certificate has been issued.

A certificate issued by the certification autheority cannot be installed. Contact
your administrator,

There is a key archival hash mismatch between the request and the response.
(80095004 (-2146873340 XENROLL_E_RESPOMNSE_KA_HASH_MISMATCH)

A certificate issued by the certification autheority cannot be installed. Contact
your administrator,

There is a key archival hash mismatch between the request and the response.
(80095004 (-2146873340 XENROLL_E_RESPOMNSE_KA_HASH_MISMATCH)

A certificate issued by the certification authority cannot be installed. Contact
your administrator,

There is a key archival hash mismatch between the request and the response,
(80095004 (-2146873340 XENROLL_E_RESPOMNSE_KA_HASH_MISMATCH)

WinEP_UserCertSignature_K5P J STATUS: Succeeded

WinEP_UserCert5SL_KSP J STATUS: Succeeded

Close

Seite 51 von 51



WInEP - Benutzerhandbuch

12.2.3 Workaround

Da beide o0.g. Fehler nach unserer Kenntnis bisher nur auftreten, wenn der Windows-Client
eine automatische Zertifikatserneuerung (Renew) beantragt wird, empfehlen wir statt der
Erneuerung (Renew) einen Neuantrag (Request) durchzuflihren.

Dies ist am einfachsten iber die MMC und das Snap-In ,Zertifikate* bzw. certificates.msc
umsetzbar.

Issued To

Issued By Expiration Date  Intended F
P-Bavern-Softtoken-lssuing-CA-...  25.09.2022

Bei Renew kommt

. N Open es zum Fehler.
Cut Request Certificate with New Key... Ein Request ist
Copy Renew Certificate with New Key... erfolgreich.
Delete Manage Private Keys...

Properties Advanced Operations H]

Help Export...

Standardbenutzer ohne lokale Administratorenrechte haben allerdings keinen Zugriff auf die
MMC.

In diesen Fallen gibt es zwei weitere Optionen, die allerdings beide ihre Nachteile haben:

1. Sie sperren noch gliltige Zertifikate in Prime. Der Client (PC) bemerkt dies und
startet automatisch Neuantrage.
Nachteil: Der Benutzer hat temporar keine gultigen Zertifikate. Wir kdnnen keine
Aussage treffen, wie lange der Automatismus zur Neubeantragung dauert.

2. Sie entfernen vorhandene Zertifikate aus dem lokalen Zertifikatsspeicher des
Benutzers (auf dessen PC). Der Client (PC) bemerkt dies und startet automatisch
Neuantrage. Auch hier kdnnen wir keine genaue Aussage treffen, wie lange dies
dauert.

Nachteil: Dem Benutzer fehlen alte Verschlusselungszertifikate. Sollen z.B. alte E-
Mail entschlisselt werden, muss das Verschlisselungszertifikat aus Prime
wiederhergestellt und am PC installiert werden.
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